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ABSTRACT

A software development will take time and high cost. Reverse engineering is a technique
or a way to find the principles of the technology of a product by analyzing the structure,
function and how the product. By studying the structure of the functions of a product,
this study aims to patching into software to improve the quality of the software itself.
Patching which will be tested in this method is Checksum, Obfuscation / Obfuscated
Code, API Redirection, Anti-Dumping where the results of the patching will be tested
quality and the measured length of the Code, the Output File Results, and the number of
changes that occur so as to increase the quality of the software itself

Keywords : Reverse engineering, Patching, Checksum, Obfuscation / Obfuscated Code,
API Redirection method, Anti Dumping Software

ABSTRAK

Pengembangan sebuah perangkat lunak akan memakan waktu dan biaya tidak sedikit.
Reverse engineering merupakan teknik atau cara untuk menemukan prinsip-prinsip
teknologi suatu produk dengan cara menganalisa struktur, fungsi dan cara pada
produk tersebut. Dengan mempelajari struktur fungsi dari sebuah produk penelitian
ini bertujuan untuk melakukan patching kedalam sebuah perangkat lunak guna
meningkatkan kualitas dari perangkat lunak itu sendiri. Patching yang akan diujikan
dalam metode ini adalah Checksum, Obfuscation/ Obfuscated Code , API
Redirection, Anti Dumping dimana dari hasil patching tersebut akan di uji kualitas dan
diukur Panjang Kode , Output File Hasil, dan Banyaknya perubahan yangterjadi
sehingga terjadi peningkatan kualitas dari perangkat lunak itu sendiri

Kata kunci : Reverse engineering, Patching, Checksum, Obfuscation/ Obfuscated

Code, API Redirection method, Anti Dumping Software
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1. Pendahuluan
Dalam proses mengembangkan suatu
piranti lunak pada masalah apapun, akan
diawali olehtahapan analisa kebutuhan
yang akan menghasilkan kebutuhan.
Permasalahan nya adalah pengembangan
sebuah software akan memakan waktu
dan biaya tidak sedikit dan apabila kita
melakukan riset akan yang memakan
waktu lama untuk perbaiki kekurangan
nya. Untuk mendesain ulang software
dari awal diperlukan sebuah teknik,
sementara itu dalam proses untuk
menganalisa sebuah perangkat lunak
teknik reverse engineering merupakan
suatu proses menemukan prinsip-prinsip
teknologi suatu produk dengan cara
menganalisa struktur, fungsi dan cara
pada produk tersebut. Pada penelitian
ini diharapakan dengan dengan teknik
reverse engineering dapat dilakukan
pengujian dan patching pada perangkat
lunak (software) terutama pada sisi
keamanan (security). Kenapa produknya
yang harus di buat aman?, karena aman
itu bukan hanya terbebas dari serangan
virus, akan tetapi perangkat lunak
tersebut juga tidak akan menjadi media
penyebar virus itu sendiri. Karena

tujuan dari keamanan adalah

memberikan kenyamanan akan tetapi
proses yang dilakukan untuk
mengamankan sendiri sering berbanding
terbalik dengan kenyamanan, hal ini
disebabkan  karena  terlalu  banyak
kaidah/aturan ~ yang berlaku  untuk
mengamankan perangkat lunak tersebut
dan jika seseorang ingin merasa aman
maka dia harus memasang sebuah
program antivirus ke dalam komputernya,
sementara antivirus sendiri tidak akan
memberikan  jaminan aman  100%
terhadap serangan virus, Keamanan
yang dimaksud di sini adalah melakukan
patching dengan melakukan pemberian
checksum pada file, pemberian Redirect
APl, pemberian Anti  Dump dan
pemberian Obfuscation, dengan harapan
setelah  pengujian tersebut akan di
dapatkan sebuah software sama yang
jauh lebih baik dari sisi keamanannya
tanpa harus memasang antivirus.

Adapun Tujuan penelitian yaitu bertujuan

untuk :

a. Untuk melakukan patching ter hadap
sebuah aplikasi

b. Untuk menghasilkan Sebuah Produk
baru dari kode sumber yang sama
dengan produk lama

c. Untuk  mencari tahu banyak
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perubahan kode yang terjadi setelah
dilakukan patching,

d. Untuk
Besar  (size) file

melakukan  perban dingan

sebelum  dan
sesudah di lakukan patching

e. Untuk melakukan pembandingan dan
mengetahui  panjang File header
panjang
badan File dan panjang ruang kosong
Sebelum dan sesudah

f.  Meningkatkan keamanan pada aplikasi

yang akan di uji.Tabel 1 Tahapan Proses pada

Penelitian

No Proses Sub proses

Meneliti literatur yang
1 berhubungan dengan
masalah penelitian

Mengidentifikasi dan
membatasi masalah

3 Merumuskan recana

Menentukan variabel
Memilih desain yang
digunakan

Menyusun rencana
4 secara lengkap dan
operasional, meliputi:

Menerapkan perlakukan
sesuai dengan metode
algoritma dan desain
yang telah di tetapkan
Mengumpulkan data dari
hasil eksperimen

Melaksanakan
eksperimen

6 Menyusun data

Melakukan pengujian
Melakukan pengujian Melakukan perbandingan
dan perbandingan dari subject yang telah
diuji

2. Metode penelitian
Pada penelitian  eksperimen  dikenal
beberapa variabel. Variabel adalah segala
sesuatu yang berkaitan dengan kondisi,
keadaan, faktor, perlakuan, atau tindakan
yang diperkirakan dapat memengaruhi
hasil eksperimen, dalam hal ini kondisi
dan tindakan tententu akan diberikan
kepada beberapa aplikasi perangkat lunak
yang akan di jadikan bahan untuk
experiment oleh penulis. Variabel yang
berkaitan secara langsung dan
diberlakukan untuk mengetahui suatu
keadaan tertentu dan diharapkan
mendapatkan dampak/akibat yang
memungkinkan menghasilkan suatu
kesimpulan untuk dapat di analisis.

Kerangka berfikir dan tahapan

Proses Eksperimen. :

Variabel| Checksum Obfugasi | API redirect Anti.
Dumping
Cy \
C, N
Cs N
Cy
Cs v v
Ce V V
Cy N
Co v v v
Co v v v
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Variabel yang akan di gunakan pada Proses

penelitian :

Variabel “A”

Variabel awal dimana File yang akan di uji
coba belum mendapatkan perlakukan
khusus dari Experimen yang akan di
jalankan

Variabel “B”

Variabel Threatmen dimana pada variabel
ini adalah sebuah perlakukan khusus yang
akan di tambahkan pada variabel A
Variabel “C”

Variabel Hasil  yang mengandung

hubungan antara Variabel A dan B

Tabel 2 Penentuan Indikator Variabel A

Diberilan
Aplikasi Thresrmen
Ya Tidak
Chack Sum
Anti Debug
API radiraction
A
Anti Dumping

Informatics and Business Institute Darmajaya

Jurnal Informatika, Vol. 16, No. 1, Juni 2016

Tabel 4 Identifikasi perlakuan untuk variabel

C
Variabel Threatment/Perlakuan
B, Checksum
B, Obfugasi
B, API redirect
B, Anti Dump

3. Pembahasan

Pada Baris Algoritma Assembly program
dummy ( variable A ) yang akan di
patching program berjalan di offset :
00401044 <- merupakan alamat memory

awal program ini berjalan.

.text:00401044 public start

.text:00401044 start:
.text:00401044 push offset dword_4011AC
.text:00401049 call ThunRTMain

.text:00401049 ;

.text:0040104E dw 0
.text:00401050 dd 0
.text:00401054 dd 30h, 40h, 0

.text:00401060 aWMlogtimcA  db 'w+M+-
I0GA££4MC',0Bh,'f-',0

.text:00401071 align 4
.text:00401074 dd 10000h, 2 dup(0)
.text:00401080 aProjectl db 'Project1',0

ELATE

Ltext: b akk public start
«text:0046104 start:

* .text:oouiddus push  offset duord 461140

* .text:08461849 call  ThunkTHain
-text:ooue1aae ;

° .Text:0840104E dn @

* .text:0B4E1050 dd 8

* _text:00461954 dd 30n, 46n, 0

* text:00461360 aUklogtnch db *wlte-T0BAEHC ", BBh, 'F-" 0

* text:0OuE1871 align 4

¢ _text: 08461974 ad 108060, 2 dup(o)

* .text:00461080 aProject1 db Project1’, |

¢ _text:09461389 align 4

* .text:00u0108C dd 2 dup{0)

* _text:60461004 duord_We1894  dd B1CCFFh, 89939501h, 467076D%h, 7754A048h, 77ABA208h
Ltext:o0u01004 5 DATA NREF: .text:00u011A4jo
-text: 80461004 dd BF@5D5505h, LDLBAL28h, 32BD8FUCh, B07173CASh, BADLF3AFDR

<text: 00461094 dd 0CF569933h, GCB711h, GD30006ARN, 93, 9 dup(8)
* .text:004019EC dword_4G10EC  dd 6DOBh, 4u06h, 50060h, GD726Fu5h, 100031h, GC45006Bh

q

Gambar1l. variabel C; offset pada IDA program

Pada File yang telah Di Checksum

(variable C;) terdapat perubahan dimana
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offset start program berjalan di alamat
memory 004056ED yang merupakan
alamat memori relative Pada sub rutin

terjadi pemanggilan

004056ED call
sub_4056F5

004056F2 jmp  short
sub_4056F5

Prosedur yang di panggil adalah : KODE
XREF : Start +5, Yang merupakan salah
satu algoritma untuk melakukan checksum

pada file

P SUBROUTINE S

; CODE XREF: startlp starts:5tj
moy ebx, 55h

call sub_405702

jnp short sub_485762

sub_4E56F5 endp

Gambar 2. IDA View Sub Rutin Program awal di
panggil

Pengujian terhadap file yang telah di
Checksum

Pengujian dan pembuktian terhadap File
hasil patching akan di gunakan dengan
merubah baris Kode hexa pada program itu
sendiri untuk itu digunakan program

bantuan Hexa Editor.

00/ 0000/00 0200 0 00 02 00 0z 20
00208 0000 040 0 00

267,{00]0z 00/02 30]0 20/00 20 00 22,00 c0 40 00 00/ 00 02 0] 0 2002 30 0 20,0 z0/00 20]00] 20 00 00 03 20 00 0 00

Gambar 3. Hex Editor View File Checksum

Penanda Offset awal menentukan apakah
file tersebut ber jenis apa dalam hal ini
offset awal berisi data 4D 5A (Portable
executable) 8 bit awal penanda sebuah file.
Pada pengujian ini akan dilakukan
perubahan pada Offset: 00000290, yang
memiliki data kosong 00

OpbbEINE: B8 80 00 08 89 00 B9 S9[00 B0 89 0D 49 98 00 C@

ORbETEE: 30 P9 S0 B B0 D0 B8 9900 99 89 DD &R SO DR B
lllﬂi‘ll'. BE Al OO BF 99 L0 B9 O[O0 BE 90 BE W R

00 B8 99 00 B8 99|00 BR 90 OO
#4200 B8 89 00 BE §9{00 BB 9O DD B
i A0 BB B9 00 B A0 BB B 0D

00 B8 99 00 B 99|00 B8 99 DO o
W0 00 BE 90 0D BE #R)00 B 40 0D B
illﬂ?hl Wi @0 00 8@ 99 00 BB BEjOD BA B0 0D bR
ODFMCED: DO 99 00 DB 99 00 BB 4900 &0 89 0D

Gambar 4. Hex Editor Zero data

Kita bisa saja merubah ke offset mana
saja tapi tidak Kkita lakukan Kkarena
perubahan data data sebaiknya di gunakan
di bit yang bernilai kosong agar besar File
tidak berubah, dan setelah perubahan
dilakukan dengan menambahkan nilai
AA pada offset ; 00000290 maka hasil
hex Editor akan seperti ini

hal ini di maksudkan untuk mensimulasi
terjadinya serangan Virus atau proses
Cracking sebuah software. Jika sudah
maka jalankan Program yang telah Kkita
rubah dengan Hexa editor tersebut
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L} Lister - [FAprivas~1\tesis\yoda\reza\Master-Compresed.cxe] =]

ions Encoding  Hel

50 90 0O B3 OF 0P 00i04 B8 B8 0O FF FF
2 00 @0 99 07 V9 00i46 B0 08 09 60 @A
0 00 2 8a
0 00 8 88
1iF BA D 21
3 20 6E
0 62 4F
F 64 @
12 07 73
B90: C 64 2
000000A0: 00 89 B8 ]
00000ABA: 00 60 88 ol
080P0ACA: 41 C4 16 7]
o I 1 b6 o8
6 09
2 08

0@ H
00800AER: [
00880AFa:
0000A100: 04 00 A6 B3 OB 0D 6O 6O
0O000110: B2 D4 GO B8 62 0D G o8 00
09APA130: 0D 00 10 B3 B3 10 63 6O

1) Lister - [F\privas~D\tesis\yoda\reza

Fie Edit Options Encoding Help
008000800: 4D 54 92 89 63 00 00 00] 04 60 00 00 50 45 08 08
00000010z 4C 01 05 00 41 C4 16 54|00 00 00 00 00 00 00 00
00000020: EG 00 OF B3 OB 61 06 00|00 10 GO 09 0O 20 60 06
68006830 08 00 00 80 ED 56 00 60|66 18 B8 08 6C B0 68 08
08000640: 00 00 40 69 00 10 00 0009 10 06 00 04 6O 08 08
00000850= 01 00 00 OO 04 OO 0O 0O 0O 0O 00 00 00 EO 08 0O
00090060 09 10 09 00 B2 D4 00 09|62 6O 08 09 09 69 10 06
66006070= 06 10 6O BO 0D OO 10 00|00 10 BB 09 0O 6O 6O 06
88008880: 18 00 00 B9 OB 08 00 09|68 B8 A8 08 63 50 68 08
08000890: 70 00 00 B9 00 30 00 00|CO 68 06 00 00 BO 68 08
000000A0: 00 00 0O DO 0D 00 0O 0D 0O 0O 00 00 0O 0O 0O 0O
0000AOBO: 06 00 0O BO DD OO 0O 00| 0O B BB B9 OO 6O 6O 06
AARGAPA- GR A0 QA G OO AQ A ORIGA A0 GA G0 OO G0 O 00

Gambar 5. Hex editor File Komparasi

00806248: 80 66 00 69 6O A0 08 OA| GO0 08 B8 BB 48 88 BA CA

00660250: 2E 79 56 00 60 00 66 06|60 96 00 00 066 50 66 0O -yP
00806268: B0 46 00 60 60 49 08 0A| G0 08 B8 BB 68 08 BB 68 c] c]
G+--00) 0O OO 00 40 00 66 CO| 60 6O 00 G0 00 00 6O 08 @ n

I
|
|
- 90 B9, 06 60 60 00 D6 00|60 66 00 60 00 00 66 69 |
: B0 08 ¥A B0 08 B8 B 00|68 BB 6O 66 B0 88 60 88 |

40 60 66 00 OO 00|60 66 00 60 00 00 66 69 |
: B9 Q8 0A B0 08 B8 B 00|68 BB 6P B0 B0 88 60 88 |

@07 66 06 00 OO 00 66 06|60 60 00 G0 66 60 66 00 |
000002DO: 0O B0 00 OO 60 0O DO 00| 0O 0D OO DO 00 60 00 00 |
0000A2ER: B0 66 B0 B0 6P A0 BF OA| 60 08 08 BO 08 68 BB 688 |

Gambar 6. Error reporting Windows7

Dari pembuktian tersebut maka dapat
dibuktikan bahwa hasil
Checksum pada program telah berhasil,

patching

dengan pemberian Checksum pada
Program maka dapat dipastikan.

Program yang terinveksi Virus tidak akan
menjadi media penyebar Virus itu sendiri,
dan program tersebut akan otomatis tidak

dapat dijalankan

Pengujian Pada File Yang
Telah Di Berikan Obfuscation
Tujuan melakukan pengujian ini adalah
untuk membuktikan ~ apakah kode
obfugasi  telah  berhasil  terpatching
kedalam program tersebut untuk itu

yang kita lakukan adalah uji fisik

kedalam kode program dengan cara
membandingkan  kode  sebelum di
patching dan esudah patching setelah itu
yang kita lakukan adalah menguji kode
tersebut dengan cara m elihat informasi

dengan mengunakan hex editor

] :
- e i
- e | - v
Ll [
A i ok
- - e I
- |
pODITAR: - I
niBan: L I
BRDEEICE: L @ 00 oo oe BE |
noonEen L un po oo oo ee |
a000MED: - - . . 98 00 00 DR 0 |
LLITE= g H & @8 8 d0i0d @0 dd 00 @0 0B 00 BB |

Gambar Zero data di rubah dengan data A4

00806248: B0 B0 09 OB B0 08 B8 BA| 68 B0 80 AA 49 B8 68 CO
088068258: 2E 79 50 08 B0 08 68 BA| 68 90 80 6@ 00 58 68 B8
00060260: 60 46 60 00 0G0 46 60 06|00 00 00 66 00 60 00 66
AQ_00 60 06 40 00 60 CO| 60 00 00 00 00 66 00 0O
: B0 08, 60 00 00 9@ BV PO 00 B8 80 60 00 6@ 68 B

|
| -yp
| @
|
I
: B0 880 PO 00 00 BA BV PO 08 B8 80 60 00 B8 88 B8 |
|
|
I
|
|

@.
@ h

: 60 08 00 00 0O OO GO 00|00 06 60 60 00 6O 00 6O
: 60 98" 00 06 60 00 GO 00|60 06 00 0O 00 66 00 0O

E@+=07 00 B0 00 00 0@ GO0 00|00 OO0 00 60 00 6@ 00 0O
088062D8: B0 B0 09 BB B0 08 B8 BA| 60 60 80 AA 00 B8 68 B8
00APAZER: 60 A0 GO OA PO OO AP PA| 0P 0O 60 AP 0O BA A0 A6

Gambar 7. Hex editor zero data

terdapat 2 file hasil perbandingan dengan
mengunakan Hex Viewer dan file di
gambar atas adalah file asli yang masih
menyimpan informasi  Headervdimana
tertulis informasi “ this

program cant run in MS DOS mode “
sementara pada file dibawah nya hasil
obfugasi informasi tersebut sudah tidak

dapat dibaca

Pengujian pada file yang telah API
Redirection

APl merupakan kumpulan fungsi-fungsi
eksternal  yang disediakan library
windows untuk mengatur kemampuan dan

tingkah laku setiap element di Windows
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(dari tampilan di desktop hingga alokasi

memory) sehingga dapat dimanfaatkan

suatu  program untuk  meningkatkan
kemampuan program tersebut.

Pada Baris Algoritma Assembly program
dummy yang akan di patching sebelum
patching dengan menggunakan Program
IDA di tuliskan bahwa program berjalan
di offset : 00401044 <- merupakan alamat
memory awal
Offset ini

program berjalan di mesin yang berbeda

program ini  berjalan.

bisa saja berubah apabila
untuk itu dokumentasi sangat di perlukan
pada saat penelitian ini di lakukan

-10GEZENC 0BL .0

Gambar 8. View File sebelum API redirection
Setelah proses Pacthing API

Redirection dilakukan Kode

Program akan berubah menjadi seperti ini

maka

AP|_Reza:004056ED ; it S U BROU T IN E
TEEEEREEEEEE R
LR TR AR RN RN

API_Reza:004056ED
API_Reza:004056ED

API_Reza:004056ED public start

API_Reza:004056ED start proc near
API_Reza:004056ED call sub_4056F5
API_Reza:004056F2 jmp  short
sub_4056F5

API_Reza:004056F2 start endp

API_Reza:004056F2

it mamangeil AFI di VES / program i dibuat dengan VES )

Program akan dijalankan dimulai
004056F5 disana Fungsi

Offset
relocation pada
program di
perintah sehingga mer

yang tadi nya di

dari
API

include kan kedalam baris

ubah Offset awal

mulai dari offset : 004011AC
Sudah tidak ada lagi Kode

00401044 push
.text:00401049 ca

offset dword_4011AC
Il ThunRTMain

Dimana API fungsi sudah tidak terbaca lagi

pada program ini

Z] DAView-A
~text: 004104 public start
~Lext:0OUB10M start:
* .text: 00401044
* .text:00u01049
_text 00401049

push  offset dvord_4811A0
call  ThunRTHain

* _text:0040104E o

* _text: 00491650 dd o

* text: 0040105k aa 36, uon, o

09401060 aWHTogtuncd  db *weHe-TOGAESHE' 0B, " F-*

align 4

aa 10000n, 2 dup(9)

db "Project1’,0 |

align 4

dd 2 dup(0)

dd S1CCFFN, 89939301h, 4670
by

dd OFOSDSS0Sh, WDUGRAZSH, 3
dd 0CFG69933h, 9C!
¢ .text:004010EC dword_410EC  dd 6DOGh, 4406, Sl

n, 6

proc near ; CODE XREF: startTp
mov ebx, 55h

call  sub_he5702

jnp short sub_405702

db BEOh ; T

1TSUBROUTIMNE JIIn

.0

76090, 7754A948h, 77AGA208N
ATA NREF: . text: 004011040
2BDSFACH, 8D7179CASh, GADAF3AFDR

0360008h, 93h, 8 du

p(0)
726F46h, 1900631h, 6CH5000DN

public start

proc near

call  sub_4OSEFS

jnp short sub_8056F5
endp

I

Gambar 9.View File API sesudah patch

API_Reza:004056ED
API_Reza:004056ED
API_Reza:004056ED
sub_4056F5

Offset

jalankan

public start
start proc near
call

004056ED Program mulai di
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Kemudian memanggil prosedur yang
berada di offset : 004056F5

004056F5 adalah Sub
Rutin yang melakukan Fungsi API

Dimana offset

relocation yang kemudian me refer kembali

ke rutin ke dua yaitu

sub_4B56F5 proc near

mov ebx, 55h

call sub_465702

jmp short sub_4@5782
sub_4B56F5 endp

; CODE XREF: startTp start+5Tj

Gambar 10.View Rutin tambahan yang sebelumnya
tidak ada

Setelah itu pada Subrutin ke dua salin isi
register EBX dengan 55h, dalam hal ini
kita memang tidak mengetahui apa isi data
55h biasanya register BX digunakan untuk
menunjukkan suatu alamat offset dari
suatu segmen. Pada gambar dibawah
terdapat potongan fungsi yang berisi
operasi dimana jika sub rutin di offset
00405770 bernilai tidak kosong maka dia
akan melakukan rutin ke potongan fungsi
lain nya dimana potongan rutin tersebut
akan memanggil sub rutin yang ada di
offset 00045783 kemudian melanjutkan
proses dibawah nya sampai ke offset
0040574B hingga selesai.

4 DRt T ]

AP Reza:ARAESTIR 3 AP Rezazs
' APT_Reza:IOAESTOR xor  eax, eax
" APT_Reza:BBABSTON push  duord ptr Fs:[eax] call  sub 405708
00y fs:[eak], esp all  sub 4Bs7e
alix o shart sub 465729
I

it 3 e
R I i ; -

APT_Reza: GDABSTED ; -

TR b N0 7 00E MHEF: AP feza: OS2
* AP Reza:IESTER dh B ; | ;91 Rezac RS Tas

* AP Reza:INESTES dh 6 ; | all i ST
* A1 Reza:AISTED dh B ; | Gll st St
* AL Reza:IISTED dh 88 ;% §

OOATDS  OOAIETOE AP ez b OSTER

et o8B R |4ammg;m

RS 00 t |l e

O 00

[rosion s 0OE]

md s BT, 91 R 00t
157440 TS8R0 117775
z

e ety

" BHEFT20
B e
" WMGFT2E 00
BHGFTR df

Gambar 11. IDA View File API

Setelah kita tahu bahwa API relocation
Fungtion/ Proteksi fungsi APl telah
dilakukan saat nya melakukan pengujian
apakah fungsi APl sudah benar benar
samar dengan cara menjalankan program
dan mengunakan tools ke dua untuk
membuktikan apakah Proteksi API sudah
berjalan dan ketika di buka dengan Olly
debugger maka program olly debugger
menampilkan pesan seperti di bawah ini .
yang berarti telah terjadi modifikasi dari
File yang kita ujikan sebelum nya, hal ini
cukup membuktikan bahwa file tersebut
telah  berhasil  terproteksi.  Dengan
menggunakan IDA pro program sudah
tidak dapat di debug trace
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EAN L Gra

sub_u@5741 proc near

5 FUNCTION CHUNK AT 88485778 SIZE 8808BBOB BYTES|

inz short loc_465778

ul
call  sub_485748
jmp short sub_4o574B|
Sub_485741 endp

3 START OF FUNCTION CHUNK FOR sub_u85741

loc_u85770:
call  sub_405783
a sub_405748

retn
s END OF FuNSUD_48574B proc near
pusha

call $+5
0 eb)

405770 & ens, 40E207h
noy edx, ebp
add edx, 4OE256h
push  edx
call  nullsub_1
retn

Gambar 12.File Tidak bisa Di trace

Pada garis Lingkaran merah dengan text

hijau menandakan proteksi APl telah
berjalan dan pada garis kotak warna abu-
abu menandakan bahwa program tidak
mau melanjutkan

operasi  operasi

selanjutnya.

Pengujian Pada File Yang Telah Di Beri
Anti Dumping
Sama  seperti

pada saat pengujian

checksum yaitu mendokumentasi  dari
offset dimana file asli (File yang belum di
patching) di jalankan yaitu di offset

00401044

X_Dunp_R: 00405680
X Dunp_R: 00405690
X_Dump_R: 004056A0
X_Dunp_R: 00405680
X Dunp_R:004056C0
X Dunp_R:004056D0
X_Dunp_R:004056E0
X Dunp_R:004056F 0
X Dunp_R: 004057 00
X_Dunp_R:00405710
X_Dunp_R: 00405720
X Dunp_R: 00405730
X_Dunp_R: 00405740
X_Dunp_R: 00405750
X Dunp_R:00405760
X_Dunp_R:00405770
X_Dunp_R: 00405780
X Dunp_R:00405790
X_Dunp_R:004057A0
X_Dunp_R: 00405780
X Dunp_R:004057C0
X Dunp_R:004057D0

1C 89 74 1A 14 16 18 7D
7C 7E 78 65 50 76 78 72
B7 SE 58 5A 54 C2 AB 52
BE AR 93 BY B3 BS5 AF 9E
9B 9D 97 86 EF 95 8F 91
D7 FD F7 FO F3 E2 CB F1
DE 4A 33 D9 D3 D5 CF 3E
80 86 EB 61 E9 BB 55 80
o1 E9 E8 8E 00 00 00 E8
81 00 86 00 ES 03 00 00
80 E8 83 69 08 80 EB 61
80 066 80 EB 01 C2 83 FB
E9 75 2D E8 63 00 00 00
80 5D 81 ED 07 E2 48 80
52 E8 81 60 80 09 €3 C3
ES OE 00 00 80 ES D1 FF
EE 81 E9 33 CB 64 FF 38
80 86 EB 61 E8 33 CB 64
ES 03 00 00 80 EB 61 E9
E9 01 E3 40 86 8B D5 81
F7 33 € E8 63 00 00 08
90 90 90 E9 OC 22 00 00

68 BE 88 8A 84 [f] 5C 82
6C 59 €3 6A 64 66 60 LD

4C ME €7 B6 OF C5 BF C1 +™

07 AD A7 A9 A3 92 FEB A1
8B FA E3 09 83 05 FF EE

EB ED E7 D6 3 DR E1
27 CD 47 49 E8 63 Y8
06 89 E8 63 K9 80 00 £B
03 60 00 60 EMwg E8

00 EB 01 E8 E8 B7 69 00 i

C2 E8 AR 00 80 00 E8 03 .

55 E8 63 00 60 00 EB 01 ...
EB 01 E9 60 E8 08 00 06 Tu
8B D5 81 C2 56 E2 48 088 . Jii

ES 03 80 60 80 EB 61 E8

FF FF €3 E§ 03 00 00 00 Fu...F

64 89 28 CC C3 E8 83 08

FF 30 64 89 20 4B CC C3 ..

33 DB B9 4B 6C 41 89 81
C2 01 E3 48 80 8D 3A 8B
EB 61 E9 E8 17 00 60 08
32 CO 64 FF 30 64 80 20

N3+FL..d TF{...
EEETE". 3+d 0dé

Gambar.13 IDA view File yang akan di beri Anti

Dump

004056ED dengan Segment “X_Dump_R”
setelah di bedah dilihat ternyata Kode
patching telah berjalan di program ini
setelah itu adalah melakukan pengujian
apakah patching ini berhasil dengan cara
sebuah

buat

membuat program membentuk

dump dari memory vyang dia

kemudian dianalisa Sebelum dimulai
pengujian saya jelaskan sekali lagi tujian
memory dump adalah melihat

Kode program pada bagian memory di

jalankan

2T ek ' SRR
R

Jtext - D04 Bu public start
«text:00uG184Y start:

* text 004 b

* Jtext 00461049

Jtext:O046104 ;

push  offset duord_bbi1AC
call  ThunATHain

* tetz09E1 B4 (]

* text:bouiio50 [N}

* text:0BuE1050 dd 360, 4on, 0

¢ textz0i1060 aUMTogtnch db *urbh-TOGAENC, 0B, 'F-*,0

* text:80u61671 align 4

* L text:onug10ny ad 16906h, 2 dup(e)

* .text:00u61080 aProjectt o ‘projectt, 8|

¢ text:bouE 689 align 4

MR H LG 42 dupt oy

¥ _text:09uG109% duord 4B1694  dd S1CCFFN, 899393010, AGTGT6DDN, 77SADUSh, 77ABA208h
Ltext: 00401694 3 DATA NREF: .text:0B4G11A4J0
~text: 09461604 dd OFBS05505h, 4D4OA426h, 3ZBOBFLCH, GD717ICAGh, DADAF3AFDh
«Lext:004G1094 dd QCF66993N, BCE711h, 9D3¢600ARR, 92h, § dup(B)

* _textzO0G16EC duord_WBIGEC  dd 6DOBN, L46Oh, 509B6h, SD726Futh, 18DBA3TH, ELASEAERN

0] il |

Gambar.14
kode segment XdumpR

IDA view File telah di patch terdapat

DA ViewA | (5] HexViews | By Evports | BB mports | N Nemes | 7) Functions | " Sirings | i Structures | En Enums
*X_Dump_R:004U56E7 db 3EN 5 >
* X_Dump_R:004056E8 db 27h 5 °
* X_Dump_R:004056E9 db 9coh ; -
* X_Dump_R:004056ER db u7h 5 6
* X_Dump_R:004056ER db u%h ; I
* X_Dump_R:004056EC db u3h : C
X_Dump_R: BO456ED

¥ Dump R:ORESGED 5 [11lIIIIIEIE S UBROUTIHE [IIEIELE
X_Dump_R: 004056ED
X_Dump_R: 004056ED

X_Dump_R: 0O4056ED public start

X_Dump_R:004056ED start proc near
* X_Dump_R:004056ED call  sub_4056F5
* X_Dump_R:004856F2 inp short sub_4O56FS

X Dump_R:004056F2 start endp
X_Dump_R:004056F2
X_Dump_R:004056F2 ;

* ¥ _Dump_R:004056F4 db OE9h ; T
X_Dump_R:004056F5
X_Dump_R:QO4056F5 ; [{iiiii1iiii SUBROUTIDHE [HIHIIEITIIHEN

X_Dump_R:004056F5
X_Dump_R:004056F5

000046ED  0040SGED: start

Gambar 15. Hex Editor Informasi File
tidak dapat di baca

Informatics and Business Institute Darmajaya

32



Muhammad Reza Redo |

pada saat program ini dijalankan dia
berjalan di addres awal : 0004056ED

- text: 00401030 40 00 FF 25 08 10 40 00 FF 25 00 10 40 00 FF 25
text:00461050 14 10 40 00 68 AC 11 49 00 E8 FO FF FF FF 00 00
.text:00401050 00 00 00 00 30 00 00 OO 40 00 00 0O 00 00 00 00 .
text:00401060 77 BB 4D BE C1 49 4F 47 02 OC 86 4D 43 OB ED CF
_text:00401070 00 0O 00 0O 60 00 01 60 00 00 00 00 00 00 00 g,
text:00481080 50 72 6F 6 65 63 74 31 00 00 00 00 00 00 00 of

.text:00401090 00 00 00 00 FF CC 31 00 01 93 93 89 DO 76 70 U .
.text:004B10A0 48 A9 54 77 B8 42 AD 77 05 55 5D FO 28 A4 40 4N
.text:00401080 AC 8F BD 32 A6 3C 17 D7 FD 3 4F AD 33 99 66 CF
.text:004010C0 11 B7 OC 00 AR 00 60 D3 93 0O 00 00 00 0O 00 0O
_text:00481000 00 0O 6O 00 B0 00 00 B0
.text:004G10E0 00 00 00 00 60 00 00 00 00 00 00 00 [CNTEITET
R Ol g0 44 00 00 60 00 05 B0 46 6F 72 6D 31 00 0D 01
NETTSL LT IRI TR0 00 45 6C 61 GE 64 61 20 52 6F 73 61 69 19 01
NUSTSI TSI o0 42 00 23 FF FF FF FF 24 05 09 46 6F 72 6D 31
00 35 78 00 00 00 C2 61 00 00 B7 oC 00 00 FC 03 5:
00 00 46 03 FF 61 22 60 00 00 61 04 08 54 65 73
74 00 04 01 G4 00 54 65 73 74 00 04 48 03 FO 0O
loF 06 67 02 11 00 00 FF 02 ©4 00 00 50 B0 00 O
93 93 89 D9 76 70 46 48 A9 54 77 08 42 A0 77 O
06 00 99 06 06 05 08 8666 80 86 66 08 06 0o oo,
CEMCEITIT. 96 00 00 09 00 09 00 08 00 00 00 00 |8

n...
b...|-Forni.
|2 .Elanda Rosa.fl
B4 $| .Form
- L.y

-text: 00401120
_text:00401130
_text: 00401140
_text:00401150
_text: 00401160
.text: 00481170
-text: 00401180

Gambar 16. Informasi masih bisa di akses sebelum file
di Patch

Pada program awal setelah di dump
informasi pada memory masih bisa  di
akses sehingga dengan ini  membuktikan
bahwa program yang telah di patching
sudah tidak memberikan informasi yang
relevan .

Hasil pengujian dari analisa File

Dari hasil pengujian dan analisa File yang
telah di lakukan sebelum nya maka di
dapatkan data berupa jumlah perubahan
kode program , panjang header pada file
program, panjang badan program dan besar
ruang kosong pada Program itu sendiri

Header program

Grafik 1 panjang header file pada tiap
program

M Header

Informatics and Business Institute Darmajaya
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Badan Program
Grafik 2 panjang badan program tiap file

u gzian Progran

0% 50% 100%

Ruang Kosong pada Program

| Grafik 3 panjang ruang kosong tiap file

0% 10% 20%

Grafik 4 skala perbandingan yang terjadi dalam 10
bentuk hasil file yang berbeda

Dari data hasil penelitian dapat di
gambarkan secara keseluruhan dalam
skala persentase perubahan yang terjadi
dari 10 bentuk hasil file patching
sehingga menghasilkan sebuah data yang
digambarkan dalam bentuk sebuah grafik
septlarti diI atas Idan blanyakI Kode yang
berubah tiap file tentunya tidak sama
sehingga di dapatkan sebuah grafik

perubahan kode.
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Kesimpulan

Kesimpulan yang dapat di ambil dari

penelitian tesis ini adalah sebagai berikut :

1. Untuk mengamankan sebuah aplikasi
tidak harus menginstall  sebuah
antivirus kedalam sistem

2. Untuk mengamankan sebuah sistem,
aplikasi yang telah di patching akan
mematikan dirinya apabila aplikasi
tersebut terinfeksi oleh virus agar
tidak menjadi media penyebar dari
virus

3. Apabila terjadi perubahan kode pada
aplikasi yang telah di patch. Baik
secara di sengaja ataupun tidak
dengan sengaja aplikasi tersebut tidak
akan bisa di jalankan

4. Dengan algoritma berbeda yang di
tambahkan kedalam aplikasi tersebut
pada aplikasi yang sama akan

mengakibatkan besar dari file yang

telah di patch berbeda-beda
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