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ABSTRACT

The Utilization of Information Technology in business has become a significant part
in supporting the business process. The implementation of IT has been implemented as a
value chain system which support the business transaction from first level process till
documentation, its result a report which could mark the decision making process in
manager level. Indeed the information which is the output of the system has a very
important role in the process business, therefore the procedure and mechanism how to
protect that information also need a special courtesy. There are several tools which has
been use as security evaluator both inn system and network. This paper has concern about
one of those tools, the tools called Sekcheck Network Evaluator Security Evaluator. This
tools has function to analyze the current system in awareness of user in information
security substances especially assessment of user role and activities in a network. The
papers will analyze the assessments process by Sekcheck Network Evaluator and how the
result is and how to accomplish it with Information Technology Audit process that will
influence to the factors of awareness and risk level of information security from user
perspective. At the end this could use as consideration input for managers to optimize user
awareness about security of information in business.

Keywords: Business transaction system, Information Security, Awareness, Assessment,
Network, application Sekcheck Network Evaluator security evaluator

ABSTRAK

Pemanfaatan Teknologi Informasi dalam bisnis bagian penting dalam mendukung proses
bisnis. Implementasi IT telah diimplementasikan sebagai sistem rantai nilai yang
mendukung transaksi bisnis dari proses tingkat pertama sampai dokumentasi, hasilnya
laporan yang bisa menandai proses pengambilan keputusan di tingkat manajer. Informasi
merupakan keluaran dari sistem yang memiliki peran sangat penting dalam proses bisnis.
Oleh karena itu prosedur dan mekanisme bagaimana melindungi informasi membutuhkan
courtesy khusus. Ada beberapa alat yang telah digunakan sebagai evaluator keamanan baik
sistem penginapan dan jaringan. Makalah ini memiliki kekhawatiran tentang salah satu alat
yang disebut Sekcheck Jaringan Evaluator Keamanan Evaluator. alat ini berfungsi untuk
menganalisis sistem saat di kesadaran pengguna dalam zat keamanan informasi terutama
penilaian peran pengguna dan kegiatan dalam jaringan. Koran-koran akan menganalisis
proses penilaian oleh Sekcheck Jaringan Evaluator dan bagaimana hasilnya dan bagaimana
mencapainya dengan proses Audit Teknologi Informasi yang akan berpengaruh terhadap
faktor kesadaran dan tingkat risiko keamanan informasi dari perspektif pengguna. Pada
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akhirnya ini bisa digunakan sebagai masukan pertimbangan bagi manajer untuk

mengoptimalkan kesadaran pengguna tentang keamanan

informasi dalam bisnis.

Kata kunci: sistem transaksi bisnis, Keamanan Informasi, Kesadaran, Pengkajian, Jaringan,
aplikasi Sekcheck Jaringan Evaluator evaluator keamanan

I. PENDAHULUAN

Teknologi  Informasi  saat  ini

digunakan untuk mendukung semua

kegiatan manusia baik pada semua sektor.
Sektor Bisnis merupakan bidang yang
paling pesat dalam  menggunakan
Teknologi Informasi dalam mendukung
kegiatannya, baik dalam segi software,
hardware maupun brainware. Semua
komponen tersebut merupakan bagian dari
berkaitan  dalam

TI yang saling

mendukung Strategi suatu organisasi
dalam mencapai tujuan baik organisasi
bidang bisnis maupun pendidikan.

IT  Governance: Specifiying the

decision  rights and  accountability

framework  to desirable

behaviour in the use of IT" [1]. Dalam

encourage

proses pemanfaatan Teknologi Informasi
tersebut, suatu organisasi memiliki tujuan
masing-masing sesuai dengan bidang dan
proses bisnis mereka. Tetapi pada intinya
semua organisasi menganggap bahwa
dalam pemanfaatan TI yang terdiri atas
perangkat lunak, perangkat keras dan
sumber daya manusia. ketiga bagian ini
saling berintegrasi dalam menghasilkan
suatu informasi atau data yang merupakan

bagian terpenting dari seluruh proses.

Sehingga pengamanan informasi atau data

yang dihasilkan oleh sebuah sistem pada
suatu organisasi merupakan hal yang
terpenting juga untuk dilaksanakan pada
setiap organisasi yang menerapkan TI

dalam proses bisnisnya.[5]

II. METODE PENELITIAN
Sehubungan dengan permasalahan
maka

yang dihadapi oleh organisasi,

dalam paper ini peneliti membahas
penelitian yang bersifat pengamatan dan
analisa pada proses audit system yang
diterapkan pada sebuah organisasi yang
bergerak di bidang pendanaan/keuangan.
System yang diterapkan sudah berbasis
jaringan local (LAN). Proses penggunaan
system  ditentukan  dengan  adanya
prosesdur khusus dengan adanya user-id
dan password untuk masing masing
pengguna di setiap level pada system ini
juga ditentukan hakk akses dari masing-
masing user dan hal ini dikelolah oleh
seorang admin. Dengan adanya penerapan
prosedur serta konfigurasi khusus pada
system oleh Unit Pengelolah atau Admin
Sistem, hal ini tidak menjamin kesadaran
pengguna atau para karyawan berkaitan
dengan  keamanan data. Hal ini
diindikasikan masih adanya data yang

tidak validasi, tidak lengkap atau hilang,
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dan dari user yang bersangkutan tidak
dapat memberi pertanggung jawaban atas
kejadian tersebut.

Sehubungan dengan hal tersebut, maka
peneliti  melakukan penelitian  pada
organisasi tersebut dengan melakukan
evaluasi kinerja system khusus dalam
mekanisme  pengamanan data  dan
kesadaran user dalam hal keamanan data
pada system yang digunakan pada
organisasi tersebut, proses ini sering
dikenal sebgai bagian dari proses Audit
Teknologi Informasi.[4] Dalam proses
evaluasi tersebut, peneliti menggunakan
tools atau perangkat lunak khusus yang
biasa digunakan dalam audit teknologi
informasi  yaitu  Sekchek  Security
Evaluator.

Sekchek Security Evaluator adalah
sebuah aplikasi yang dirancang khusus
dalam menunjang proses audit teknologi
informasi khususnya dalam pengenalian
keamanan sebuah system yang digunakan
pada sebuah organisasi yang berorientasi

bisnis. [8]

III. HASIL DAN PEMBAHASAN

Pada Bab ini akan dijelaskan hasil

yang didapt dalam proses evaluasi
terhadap kinerja pengamanan system
dengan menggunakan aplikasi Sekcheck
Network Evaluator Network Evaluator.
Adapun tahapan yang dilaksanakan pada

proses evaluasi adalah:

Proses Installasi
Network Evaluator

Aplikasi Sekcheck

Tampilkan proses installasi Sekcheck

Network Evaluator pada Server, dan
menghasilkan option dibawah dapat dilihat
pada Tabel 1.

Tabel 1. Sekcheck Network Evaluator
menu option

SekChek Options

Reference Number

Reguester

Telephone Mumber

City

Client Country

Charge Code

Client Code

Client Industry Type

Hest Country

Security Standards Template
Evaluate Against Industry Type
Compare Against Previous Analysis
Report Format

Paper Size

Spelling

Large Report Format

Large Report (Max Lines in Word Tables)

Summary Document Requested
Soan Software Version Used

Soan Software Release Date

1009080005

Sumny Ho Yin Wong
+85 (21) 123 4567
Shanghai

China

SEK 100208
SEWD01
Communications
UK

0 - S=kChek Default
<All=

Mot Selected

Word 2007

A4 (21 2 20.7 cms)
English UK
MS5-Excel spreadshest
1500

Yas

Version 5.1.0
0B-Mow-2013

Proses konfigurasi
Proses konfigurasi dari fitur-fitur yang
akan dievaluasi pada jaringan system
pembayaran PT. BFI, Tbk. Langkah
tersebut dapat dilihat pada Tabel 2.
Tabel 2. System Details

System Details
Computer Name PROMETHEUS
Computer Sid [SAM) 5-1-5-21-1234567500-1430676533-7965358049
Windows Version 6.2 (Windows 201Z)
Scan Time DE-Nov-2013 OG220
Scanned By AdminNew

Computer Role™ Membar Sener

Domaln / Work Group OLYMPUS (olympus.com)

Domain Sid 5-1-5-21-34557E0012-118 1567 608-205E5T2 118
Bulld / Sarvice Pack o200/
System Locale i 1033 (¥409)

Setelah tahap kofigurasi selesai
maka, Sekcheck Network Evaluator

mengadakan proses capturing bit-image
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pada server dan menghasilkan output 3. Computer
sebagai berikut: 4. Firewall
1. Hasil analisa konfigurasi system yang 5. Network Adapter
sekarang 6. Region & language saver
Tampilan ini menunjukkan output 7. User Access Control
dari aplikasi Sekcheck Network Evaluator
setelah melakukan scanning pada system 2. Konfigurasi User Account
yang digunakan di PT. BFI. dari tampilan Tampilan berikut menjelaskan
ini dapat kita lihat konfigurasi secara bagaimana kategori pembagian kelompok

lengkap tentang system yang digunakan user account pada PT. BFIL. Serta

terutama  informasi  rinci  tentang dijelaskan bagaimana perbandingan antara
komponen-komponen pada server, seperti user yang aktif dalam menggunakan
terlihat pada Gambar 1. system (leading practice) dengan user
System Configuration yang tidak begitu aktif menggunakan
OIS Name Microsoft Windows: Server 2012 Datacenter .
o5 versn. Euis 525200 system (Industry average). konfigurasi
oS Aschitecturs E4-bit
OS5 Locale i w3a09 . .
o e e user account dapat di lihat pada Gambar 2.
Last BootUp 2013-1-03
Courntry Code 1
Time Zone -GP-TI' +02100
::m Drive gﬂw = Comparisons Against Industry Average and Leading Practice
Windows: Directony C::WIhDCMG Summary of Policy Values
‘System Directony COMWINDOWS Systemaz
ﬁm MEmary :ban cB Lockout Thrashaokd**
Frese Memony 0352 GB
Encryption Leved 162 biis
oS Language: Engiish - United States Lockout Duration**
OIS Slock Kaeping Unit Name Catacenter Server Edition 1
MEAMUIM NUImMber of Processas Uriknown Lochuut Dbssryaton Period” i
Number of Licansad Lisers 10 u
Mumber of Cument Uisers z Pazzwor d Hiztory Lan gt L
Registerad User Dev ;
Data Execurion Preveniion [DEP). [r— PasswordLengh N
DEP Axallabie Yes
DEP Enanled for 32-bit Appis ves .
= = vee Minimeam Fassword Ag) ;
=y et Tt ximum Password Age " :
System Recovery Optlona :

Wil an event to Te system log Tes Password Compliaity
Send an adminisiratve aen Yes
Yes

Revershie Password Encypt™

Winte: debugging InfonTason Compiste mamony dump

Durmg fie e EMROOTEMEMOR Y. DMP aast Laading
CveraThis any exstng fhe ves Practice
EE :
—_— o vsgsEngE e Gambar 2. User configuration
oS 0S0002

‘Werslon 23

Release Date 2010-02-22

Gambar 1. System configuration report Pada gambar diatar dapat dilihat bahwa

kelompok leading practice memiliki

Sclain tampilan diatas, output dari kesadaran lebih tinggi dalam menjalankan

proses ini juga menampilkan penjelasan semua prosedur yang berhubungan dengan

tentang  konfigurasi pada komponen keamanana data daripada kelompok

komponen server lainnya seperti: industry ~ yang  cenderung  hanya

1. Motherboard menggunakan standard setup. Tampilan

2. Pagefiles status user dapat dilihat pada Gambar 3.
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Comparisons Aganst Industry Average and Leading Practice (Cont)
Summary of Rights
Anc e Cradentislbiorss pinelsd callsr | 00%
0o 6 £ 6 (o0 Y Pl e e Mo ] 5%
Doy Access Lo this compuler Fon reteork. I -1 L
troas & Hig oo putar from netscri=Hac i) 1 3.3%
Art ms par ol tha opersting weeiem | 00
Aab] il Thall) ' B i 1 0P
AL Vel B GO 1T G PAOERE | TR
e 1 %1.3%
Carwliog m kcaly _ hon Jet
Leigieim bedal b | EPati| ] X3.2%
Aol og an Mo n Tamnal Savee | ] 3.9
Doz ree b on {heoogh Teminsl Saribces | 000%
Lapan threugh Tarmral Ssrvces |[Efsciva] | 1 333%
s, il e e clnsion e ] T3
v e | il s 2 P b ] 333%
o hiangs e spatembime ] AW
i hanga fhe limezane | 00
Creels B g Ne ] X13%
Cigddiod Doksf iyt 1 0
Crephe plohal chiecks ] 553k
Craale penTan ent =hared obescis | 00
oreata manbanlclede | 0
Dol Uiy {ivzrand & ] X3.2%
Erafle acconts obe nktedlof odegaion | 00
F e =urbciossr irom 4 remobe sy=iem 1 3.:3%
Ganerats pscun by mecin | 0%
IrmpeEryorsie m cdiEnl atsr mtsnhcsion ] X138
e e i P02 eSa v T a il 10 0
Ingreges schedul ing p oty ] 31.3%
L] ool L el R e o TR 1 33.2%
Lackpsgss in NNy 11 %,
Lol 1 i i D0 ] 33.3%
kgaissahschioh | 00
Logion 45 4 Batch pbiEffecire| 1 %1.3%
Lapanm amemics | (1K
Do Bagian ars @ samwies | 00
Loy o 2 &senacs [ENectwa] | 00
Wl B A kg @ =acinfs kg 1 31.3%
Macihysn chyect labal | 00
W] iy SraTeesrs mTd IrcaTer] v Al e ] X138
PAeATONT o b o 1T Tl o [ 6 ] 33.0%
Priofile sing bs proges ] 3.3%
Pyl Syrd b pua BTG Ew ] 5338
Famis compubar fram dacking sistian ] X13%
Pl i @ g Bl Db 10 0
Reshorefles and cirecionies | ] 339k
Shii dow Hhe Sx=tem 1 %1.3%
Serchromredmechary samncedals | (L
Taho owwreorg b Mk or obh T obsesis ] 3%
0% 20 3%
ol Toaal Ut ALCounts

Gambar 3. status user

Tampilan diatas menjelaskan user yang
aktif pada jaringan. Dari total user yang
aktif maka ada 33,3 % user yang selalu
melakukan update dalam user account nya.

Pada gambar 3 menunjukkan bagaimana

kita dapat melihat bahwa Sekcheck

Network Evaluator sangat membantu
dalam proses evaluasi pada wuser di
jaringan yang kita evaluasi. Setidaknya

dengan hasil ini , admin dapat dilihat

status dari admin user pada jaringan serta bagaimana peranannya dalam
update status yang dilakukan oleh admin meningkatkan  keamanan, dilanjutkan
account tersebut. dari kedua tampilan ini dengan seluruh user.
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Summary of Administrator Accounts

Mot allowsd tc changs thelf password | 0.0%
Passwordsnever sxpie | 0.0%
RAS dakm privilege 0.0%
RAS users withoul callback 0.0%
FAS users can sef own calback number | 0.0%
Passwordnot changed In the last 30 days 0.0%
Password not changed in the last 60 days 0.0%
Passwordnot changed inthe lest 0 days | 0.0%
Passward not changed in the last 120 days 0.0%
Password not changed in the last 260 days | 0.0%
Password nat thanged in the last 2 years 0.0%
Invalidlogon aliempls greater than 3 0.0%
Total Disablad accounts | 0%
Disabled accounts 0.0%
Locked out accaunts 0.0%
Expiredaccounts | 0.0%
Hotlagged in last 30 days 0.0%
Hotlogged inlast 60days | 0.0%
Hotlogged in last #0 days 0.0%
Not logged in lazt 180 days 0.0%
Mot loggad in last 260 days | 0%
Mot logged in last 2 years 0.0%
Heverlogged in 0.0%

o specific g | T 0%

specific i TH0.0%

| T 0%

o home directary / L ! T 0%

(3 20% 0% 6% % 100%
% of Tatal Admin Accounts

Gambar 4. Administrator Account

Tampilan dibawah ini hanya
membandingkan status antara semua user
yang aktif dan nonaktik (tidak diaktifkan) ,

dan account administrator jaringan.

Al Accounts (3) Admin Aceounts (1)

W hicthe

 Disablad

Gambar 5. User Account Kategorize

Dari  ketiga kategori user account
tersebut,Sekcheck  Network  Evaluator
menganalisa keaktifan user dalam ketegori
“seberapa aktif user?” dapat dilihat dari
hasilnya bahwa baik user maupu admin
sangat aktif dalam menggunakan system
lebih dari 180 hari (default dari Sekcheck

Network Evaluator).

All Accounts (1) Admin Accounts (1)

O3 days
3160 days
6L 90 days
91180 dhavs
180 days
wHever

Gambar 6. User active

Seberapa aktif user melakukan “pergantian
password’ juga dianalisa oleh Sekcheck
Network Evaluator , dan hasilny
menunjukkan bahwa dalam kurun 30 hari,
semua user selalu mengganti
passwordnya.

Gambar dibawah ini menunjukan hasil
analisa terhadap kepercayaan akses yang
diberikan pada masing-masing user pada
system serta pelayanan apa saja yang

dapat mereka gunakan dari system.

Service Types (732) Service Start Types (232)

‘ Wkemel bris . W systan Bost
WAlESys O ‘ WSysten
WO Process ra
) ko tic
wshared Proc -
' - uhanual
‘ woEsbled

wShared Proc]l)
Gambar 7. User priveleges

1. Sistem Account Policy

Fitur ini menjelaskan hasil analisa

Sekcheck Network Evaluator terhadapa
aturan-aturan

semua yang diberikan

kepada setiap user yang dapat memperleh

hak akses.
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Domain MWork Group OLYMPUS

Machine Controlling Domain (PDC) \ZEUS

Name of Computer Being Analysed PROMETHEUS

Policy Items Current Value Leading Practice
Minimum Password Length ] 8 or greater
Minimum Password Change Interval in Days 0 0

Maximum Password Change Interval in Days | 40 35 orless
Password History Length 24 22 or greater
Forced Logoff -t 0

Lockout Duration 0 0

Lockout Threshold 4 3

Lockout Observation Penod in Minutes 360 1440
Password Complexity Requirements Enabled Enabled
Store Passwords with Reversible Encryption Disabled Disabled

Gambar 8. Sistem Account Policy

Dari tampilan diatas dapat dilihat bahwa
adanya domain dan workgroup pada
jaringan. Apabila proses dilakukan pada
workstation yang tidak terkoneksi dengan
jaringan maka statusnya adalah’NONE’.
Dari tampilan jaringan hanya memiliki
satu PDC yang bertanggung jawab dalam
security domain. Pada tampilan ini juga
menjelaskan aturan pembuatan password,
serta aturan untuk user yang lupa keluar

(logoft) dari system.

ii. Audit Policy Setting

Hasil analisa yang menjelaskan tentang
kofigurasi  aturan-aturan audit yang
diterapkan pada system/jaringan yang

sedang dievaluasi.

Audit Policy Settings.

Nemwors Poscy Server
Cther Logontogor Event:
Soeca Logen

Gambar 9. Audit policy Setting

Dapat dilihat komponen komponen yang
dapat diaudit serta bagaimana hasil akhir
dari pelaksanaan audit pada komponen
tersebut. Adapun penjelasan tentang
aturan-aturan tersebut juga ditampilkan

pada hasil analisa ini.

Explanation of Audit Policy Settings

Account Logon Auditlogen attempts by privieged accounts that log cn to the domain controller. These
audit events are generated when the Kerberos Key Distrbution Center (KDC) logs on
to the domain conroller.

Credential Vaidation Audits events generated by validaton tests on user account logon credentils.

Kerberos Authentication Senvice hudits events generated by Kerberos authentication ticketgranting ticket (TGT)

requests.
Kerberos Senvice Ticket Operafions | Audils events generated by Kerberos senvice ficket requests.

Other Account Logon Events Audits events generated by responses to credental requests submitted for a user

aceount logon that are not credential validation or Kerberos tickets.

Gambar 10. Expnataiton Policy

iii. Registry Key Values

Tampilan ini menjelaskan  informasi
tentang key-key yang digunakan dalam
system terutama untuk proses evaluasi.
Apabila sebuah key terdaftar maka
statusnya ‘lebih dari 1°, dan jika tidak dapt
digunakan adalah ‘1’. Apabila sebuah key

disetting dengan benar, maka dapat
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memberikan dampak peningkatan

keamanan sistem tersebut.

4. Registry Key Values
| mgany  Deacristicaitay Value
i Gemdne NELT CLATELS NOGTRE Getaae  compage 00 e
Cimtorar-Samcissl  WKEY_LOCAL MACHINEISOFTWARE Mcact Cormrm  HWEY,_USERS.DETALL T retrarmrt
re Froc s - Ao TEwr—sznnCne
EwactLog Flinrmre 1o nppication log R Symt oyt S A AT vt
-
EwmiLog Flarars = seasty g LS o Sy S o S vt
vt Log Flarare b rpemiog LS o e o Syt
Eent Log M o for applicaion iog i byl seTTE
Ewat Log Mo miom for mmorty 1o (n Sytes) v
Ewmt Log e st o mpsae log i vies) T
EsmmtLog Pastrict pusst socam b2 sepieson b [
Ewmt Log Plasrict comst sooem b= e sty ©5
Ewmt Log Pimstrict pumst socmm b e g
Eent Log Maiartion mfocd ko moiinin g = smcoryie (1 = B 2
rot sewris s, Cmar Ty Cranrts
rmacac)
Eent Log Plntwsion roachod - amo: - i [
T e et FoeSuty 8 Dvarurta a4 remc)
EwatLog Pistacsion methad for e kg _in mconos (-1 = 00 ot 3
rarin, mn iy 2 Comrebe w et
Ewat Log e tor appicaon log Pragentry by rct fowrl
Ermmtiog S e murty g o Secwty Acmut Mamger SO
Marmger HetCOE Ctpect LEA IS Sacusty
Ewant Log S o e g Fagury kay ot fourel
-t e
Fortmre CPU e e
Frctmra CPU dartar =0 Farmiy 1 Mctas 7 Sesprang 10
Fortmre U apac =
e CPU o [
Frctmra CPU sarces dtasstar Caruurmirsd
Fortmre ymim Faze cwim e
Fortmre e A M| - 0007 M08 Dmts c2T20E
Tmesm v CBONST EOS Dwe
CRTR0E 24T Ver- DAGOT
-t Spuim carttar ATIAT COMPATIBLE
Frctmra [y Fagintry by rick foure
TS Fie Syaee ko actmtas e 82 S e Frageatry by oot four
TS Fie Symee o 0% e 13 e e for g e S s
NTTS Fis Sy [T —— Pragistry kay ot fourel
Farncte A A et TP harie ket 8 rmdnrre
Farrcte Ao D LT e p——— .
Fwrmcte dcowm adtng srmbied Fagintry kay ot four!
Farncte Ao D Fragiatry by ot fours

Gambar 11. Registry Key values

iv. User Account Defined on system
Tampilan ini menjelaskan bagaimana hak
akses semua user account yang terdaftar

didalam system/domain.

5. User Accounts Defined On Your System

Section Summary

Thare are a total of 3 user accounts defned on your system
e WIMwam.lmshmMmmmbcrpnmlages
+ 88 7% (2) of user aooounts have Gues: prisieges
+ 0.0% (D) of user accounts have Liser privileges

wistrator aocount (uid S00): Renamed, not disabied
«+ Status of the Guest account (uid 501): Renamed, disabled.

Section Detail

| Aceount Hame omar Privilegs  Member of Group e |
Aaminnew ACTInETatCe AGmnSTES Local
None ol
‘SUPPORT_366845a0  Ch=Microsort Guest HelpSenicesGroup Local
‘Corporaton, L-Reamond, S=Nasngion,
c-s
one: ool
Vistor Guest Guests Local
None Giosal

Gambar 12. User Account define

v. Local Group dan member dalam
system
Pada tampilan ini menjelaskan analisa

tentang kumpulan user sebagai local group

dari domain.yang berfungsi sebagai

backup controller dari domain inti. Dapat

dilihat bahwa visitor merupaka local
group, sehingga visitor memiliki hak akses

yang berbeda dengan user dan admin.

6. Local Groups and their Members

Seotion Summary

There are 13 kel groups, containing the following 10 members. defined on your system:

« 40.0% (4} of these members are extemal accounts or groups

= 0.0% (D) of these members may no longer sxist (indicated by Account Name [RID=xoo)
«  815% () of local groups do not have any members

Section Detail
Group Name Group Deserption Mempar Mamber
(Domalnisocount] Type
Admiristrators Aoministrators  have  complete  and OLYMPUS!Domaln Admins  Group
unresiricted coess 1 the computeridoman
OLYMPUS! Vishorzz user
PROMETHEUS| ATINNEW  User
Backup Operatoss Bagkup Operatars saoumy
lesmwouwmwep«rmarmngm
af restoring flies.
Guests. Guests have the same 3cosss 35 Members of OLYMPUS! Vishorzz User
the Usets group by defaul, except for ihe
Gusst acoount whlch s furiner resiricied
PROMETHEUS! VIGND user
HEIpSaNVG2EGTUD GIOUR Tor the Help and SUpport Center PROMETHEUS! user
SURPORT_ 38534530
Network Configuration Memoers In ihis group can have some
Operators. adminsiratve  privleges %o manage
configuration of networking features

Peromance Log Users MEmDErs Of 1is group Nave remate 3ccess o NT AUTHORITY! NETWORK WelIKnownGroun

‘schedule l0ggIng Of PEMarmance countsrs 6n SERVICE
this compatar

Pertarmance Monltor Users  Members of Sils group have remote acosss to
manttor this complrter

Pomer Users Fomer Users possess mosi administraive
W GOM: FEICOns.  TIUE. POWer
Usars ¢an fun Iegacy apploations In aaation
10 G20 applCations
Frint Ciperators Members can admirister domain printers

Remots Desktop Ussrs Members In this group are grantsd the right to
fogon remoiely
Repilcator Supperts Tie rplicaton In 2 domain

Telnetcrents Memaers of mis group nave acozse to Teinet
‘SErVer o ik sysiem.

Users Users are prewanisd from making sccidertal AUTHORITY, WellKnown(Group
or Intentional system-wile changes. Thus, Alnertcaea iten
e 3
et legacy appicatons.

NT AUTHORITY\ WellKnownGroup
INTERAGTIVE

OLYMPUS: Domaln Users  Group

Gambar 13. Local group members

vi. Global group dan member

Pada menu ini menampilakan informasi
tentang semua group yang termasuk dalam
domain serta member (anggota) dari group

tersebut. Dari  hasil analisa domain

jaringan tidak memiliki group global, hal
ini bertujuan untuk menjamin sekuriti data
agar lebih tidak

terjamin  dengan

memberikan autentikasi akses terlalu

banyak.

7.  Global Groups and their Members (DCs only)

Section Summary

**This report section only applies to Domain Controllers. There will be no data for Servers or Workstations. ™
Section Detail

** No data found ™

Gambar 14. Global group
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vii. Report daftar Logons dalam kurun
waktu 30 hari
Pada report ini ditampilkan hasil analisa
terhadap aktivitas user pada jaringan, dan
dapat dilihat bahwa 66,7 % user yang
tidak pernah logged on pada system
selama kurun waktu 30 hari atau lebih. Hal
ini didapatkan pada user dengan kategori

tidak aktif tetapi enabled.

Legons, 30 Days and Older

Gambar 15. Last logon

viii. Report Password policy

Pada menu ini ditampilkan hasil laporan
tentang seberapa aktif semua user dalam
melakukan

penggantian password.

Hasilnya ditemukan bahwa ada beberapa

user yang tidak pernah mengganti
password lebih dari 30 hari. Untuk
kategori admin , proses penggantian

password cukup aktif, hal ini sesuai
dengan tujuan untuk menjaga keamanan

system.

9. Passwords, 30 Days and Older
‘Section Summary
A necounts

socoants change: n e 125t 20 days:
In the sl 50 days
en s

yeare

heir pasuom 3t next |

Excluding Disablod Acoounts
0% () of user oot e ot hes pasworts Change 1 he last 30 days:

180 cys

) T Fsemrd 3 T g 52 1o bl
An paminisirator Accounts

2 35t 30 a3y

) el passhand 2 belows
Administrator fccounts [EXCIUING DXsabied Accounts)

2 35t 30 0ayE:

Gambar 16. Password details

ix. Report untuk password yang tidak
pernah kadaluarsa

Tampilan ini menjelaskan status dari

accounts user yang tidak pernah expire

(kadaluarsa) dalam system. Pada password

sudah ada aturan

policy sebenarnya

adanya pergantian password secara
berkala oleh system, tetapi kadang-kadang
user hanya melakukan update, bahkan
tidak mengganti sama sekali. Jika
password tidak pernah diganti, resiko

keamanan system sangat tinggi.

10. Passwaords that Never Expire
Saction Summary

Al Agcourts
8675 (2) O 5 o change e 58 00t

Excluding Disabled Accouns
0% jar Tequired o change User aocors.

Al dmilsrator Acsourts
1L0% 0 o it 3ecouTts 3 v Qe Cange el Fasoercs e sty et vl
1er s,

Agministrator Accounts [Exciudng Disabled Accounts]
(007% (0 of iisHalr X0 3% NEVES TEQUIE 10 CIaNge el PaSSWers due 0 Secut SEtngs I ndvidual
U a0Crts.

Indsiry Averas Comparan
o
aw
"
I

Gambar 17 Password never expire

summary

x. Menu user yang tidak diperbolehkan
mengganti password
Pada report ini menjelaskan bahwa pada

system juga ditentukan adanya beberapa
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user tidak boleh mengganti

yang
password. Resiko yang dihadapi pada user
ini terhitung rendah, dan pelaksanaan

fungsinya secara general.

12. Users not Allowed to Change Passwords
Section Summary

Am Accounts:
56.7% (2) OF [N USETE 3E Nol ACWEC 10 CHANGE INST PASEWONDS,

accounts
0.0% (D) of the usess ar2 0 cnange

2m aamanistrator Accounts
o.0% (o) of ot 19 their

e P T R Y v,
Industry Awerage Comparison .
Gambar 18. User not allowed change

password

xi. Report user yang sudah kadaluarsa
Pada tampilan ini menjelaskan hasil
analisa untuk user-user yang accountnya
sudah kadaluarsa, dan harus diupdate
apabila  user masih  diperbolehkan
mengakses system. Secara praktis dimana
sebaiknya untuk menjaga keamanan
system memang sebaiknya ditentuka batas

waktu seorang user dalam system tersebut.

13.  Accounts with Expiry Date

Section Summary

Al fccounts
0.0% () of USer aco0unts afe 52t i Expie on @ certain dte

Al Agministrater Aecounts
[L0% {0 of adiristraor 3ceoUnts 3re 52140 SNe on 2 Ceran dte.
Saction Datall

* No daia found =

Gambar 19. Account expired date

xii. Report  Account tidak

diaktifkan

yang

Tampilan ini menjelaskan berapa jumlah
user account yang di nonaktifkan dan tidak
bisa

mengakses system, hingga di

resechedul kembali oleh administrator.

14. Disabled Accounts

Saction Summary

Al Accounts:

66.7% {2) of User 3ccounts have been ssbiad and cannot be Lsedto g o your system:
o 33.3% 1) Of user acoounts a2 ocked

s B6.7% (2) of user acoounts are disabied

s+ [L0% () of user accounts are expired

A Adminlsirator Accounts

1L.0% {T) of admiistator aecounts have béen ‘sabled and camiotbe Usad o logn o your sysiem:
o 0.0% () of amiistaior aooourts ar locked

» 0% {T) of aoministraior acoums am dsabied

+ 0% {7 of adimiristtor aooous 3 expired

Incsiry Average Comparizan
e
‘Saction Datall
‘BUPFORT_3:8345a0 Chelicrosolt Yes Guest
 LeRiacmong Seitisting
-3
Vishor Yo Ye Guest

Gambar 20. Report hak akses dan privacy

Tampilan ini menjelaskan hak-hak akses
setiap user dalam system dan hak privacy
apa saja yang mereka dapatkan pada

system.

15. Rights and Privileges

Lical Qroups, Giobal groupe, and Lser acoounts:

= Descripoons & Genaral Recommendasons for Rights
«  Rights Assigned @ Local Groups

«  Righes Assigned © Global Groups (PDCEDC only)
= Righes Assigned o Users

The Sailowing four subsections provide general recommendations regarding rghis. and analyses of rights assignad o

Gambar 21. Right and Priveleges

xiii. Report Kepercayaan akses domain

Tampilan ini menjelaskan user yang dapat
menggunakan sumber daya (data) pada
domain

system  berdasarkan

yang
dipercayakan. Penentuan hak ini dilakukan
secara standard oleh system bagi setiap

UsScr.

16. Trusted and Trusting Domains (DCs only)

Saction Summary

***This raport secion only applies o Domaln Comtrdllers. Therz will be no data for Servess or Worksiaions.™
Saction Datall

* Nodata sound =

Gambar 22. Trusted domains
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2.2.16 Report Lokal User / account

Tampilan ini menjelaskan tentang hak
akses yang diberikan oleh domain kepada
user yang regular account nya tidak
termasuk  didalam  trusted domain,
mungkin ditentukan oleh network domain.
Pada laporan ini tidak terdapat hak report

yang termasuk dalam domain.

17. Local Accounts (DCs only)

Ssction Summary

“"This raport secion only appliss % Domaln Conrollers. Thers wil be no data for Servess o Worksations.™
Section Dstall

= Mo data g

Gambar 23. Local accounts summary

2.2.17 Report Server dan workstation
Pada tampilan ini menjelaskan
ketersediaan server pada system yang
tersedia di jaringan serta pelayanan apa
saja yang disediakan oleh masing-masing

server tersebut.

18, Servers and Workstations

Sactlon Summary

TR ware 3 Senvers WIS 10 your sySiem &t the Tme of e analysls:
+ 3339 (1) am Drimary Domain Controliars

+  33.3%(1)amE Backp Doman Contoilers

» 33.3%(1)aE Sanem

+  00% 0} are Warkstations

Ereaknown of Operating Systems:

+ 33.3% (1) a= nnaig OF plattorm 500, version 5.1

*  B6.T%(2) 3 nnning OF piatiom 500, version 6.2

Saction Detall

Barver Decaription Rols  Saftwars Oihar Rolsc
Verzion

HADES B2C &1 Erowser Backup; Time Scurce Server
FROMETHEUS Flie Sarver on olympas com Samver 62 Srowser Backun
zEUS D on ohympus com POC 52 Dl Sanice: Mazter Srowser, Time Source Server

Gambar 24. Server and workstation

summary

2.2.18 Report RAS Priveleges

Laporan ini menjelaskan Remote Access
Service (RAS) yang disediakan oleh
domain system , hal ini akan memberi

pelayanan bagi user untuk mengakses

system secara jarak jauh menggunakan

modem.

19. RAS Privileges

ssction summary

Thers are § RAS [Remote Awess Sanice] Servers deined on your Domain/Network

a1 recounts
0.0% () f s Fae permission 10,441 i your ystem Trough RAS:

Exciuding Disabiss Accounts

0.0% () o s Fae permission 10,441 i your ystem Trough RAS:

211 raministrator Accounts

0.0% ) of adminisrtor 3coounts have permisscn fo 44110 your system rough RAS

Aaministrator Actounts (EXCIUGING DisaBISd ACCOUNts)
D.0% {3 of adminlstraor ascounts have permission 10 dal-n 0 your system frough RAS:

Saction Datall

T following RAS Senvers are defived on your DamalnNetwork

sorver Devaripticn Foin_ pom
LS BC on shmpem.com FOC 11

The followng p pen 40 to your oug

* No datafound ™

Gambar 25.RAS priveleges

2.2.19 Report Services and Drivers pada
mesin

Tampilan ini menjelask smua pelayanan

dan driver yang tersedia didalam system

secara rinci.

20. Services and Drivers on the Machine

Section Summary

There are a fotal of 232 Sandces Installed.
These Sanviozs Indude the folowng bypas:

» 57.3%(133) ar Kemel Drivers

»  G0%(14) are Flie System Drvers

»  B.2% (19 are Own Frocess

»  26.3% [51) are Shared Process

= 17%[4) 32 OWN PTOCEES IM2racave)

*  0.4% (1) are Sharad Process (Imeracive)

The Senvicss start fypes ar:

+ 543% [126) Stopped
+  0.0% D) Staing

+ 00%[) ng

+  45.7% [106) Running
= 0.0% [0} Continuing
+  0.0% D) Fawing

+  0.0% 0] Paueed

Gambar 26.Services and Drivers summary

2.2.20 Peranan dan fitur pada server

Tampilan ini menjelaskan apa saja peran
server dalam domain system serta fitur-
fitur yang tersedia khususnya dalam
mendukung proses. Apabila terdapat fitur
services dan driver yang tidak layak pada
system akan memberikan celah dan media

bagi penyusup ke dalam system. Untuk itu
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laporan ini cukup penting untuk dianalisa

secara teliti.

Gambar 27. Server Roles and Features

2.2.21 Report Penjadwalan Tugas

Tampilan ini  menjelaskan  tentang

penjadwalan tugas/proses dalam
pemeliharaan system serta mendiagnosa
fungsi secara regular, adapun jenis
penjadwalan yang dilakukan antara lain:
o Create regular system protection
points
e Download and install anti virus

o Synchronize system time

22, Task Scheduler

Seetion Summary

Thers are 71 scheculed tasks defined In 52 (s foiders:
= 33.8% (24) of tasks are higden
= T3.2%(52) of tasks are enatled
5.% [15) Of L36KG re dsabied
(2E) of tasks hae never siscuted
$2.7% (3) Ot t3eks retumed 3 non-zern result [may have taled)
Figgess

= 17.4%(12) of event inggers ars disaled

Gambar 28. Task Scheduler summary

Iv. SIMPULAN

Evaluasi yang telah dilakukan pada pada
penggunaan Teknologi Informasi di PT.
BFLTbk. cenderung menggunakan
Metode Audit Arround the computer,
karena dalam proses evaluasi, peneliti
hanya dapat melihat semua aspek diluar

system, seperti konfigurasi user, logging

jaringan , dan semua aspek yang sudah
dijelaskan pada Bab V.

Penggunaan  Sekchek dalam  proses
evaluasi kinerja jaringan pada PT. BFI
Tbk. Ini terdapat 22 point khusus yang di
analisa secara detail oleh aplikasi tersebut,
dann berdasarkan hasil tersebut maka
peneliti  menyimpulkan bahwa setiap
kategori memiliki derajat resiko masing-
masing, penjelasan dapat dilihat pada table

dibawah.

Tabel 3 Hasil Analisa resiko keamanan

system
Section Description Risk Rating
User Account NA
2 System Account Policy NA
3 Audit Policy Setting NA
4 Registry Key Values Low
5 User Account Defined Medium
6 Local Groups and Members Medium
7 Global Groups Medium
8 Last Logon in 30 days Low
9 Passwords 30 days older Medium
10 Passwords Never expires Medium
11 Invalid Logon Low
12 Users not allowed change Password Medium
13 Account with Expire Date Low
14 Disabled Account NA
15 Right and Privileges Medium
16 Trusted and Trusting Domain Medium
17 Local Accounts Low
18 Servers and Workstations Medium
19 Remote Access Service Medium
20 Services and Drivers on the Machine Medium
21 Servers Role and Features Medium
22 Task Scheduler Low

Berdasarkan hasil dari table ini dan
didukung data dari Sekcheck Network
Evaluator maka peneliti memberikan
laporan tersebut kepada pihak pimpinan
baik CIO maupun CEO untuk diproses
tindakan selanjutnya.

Dari hasil penggunaan aplikasi Sekcheck
Network Evaluator ini, maka peneliti
memberikan saran dan rekomendasi antara

lain sebagai berikut
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Adanya penelitian selanjutnya berdasarkan
hasil dari penelitian ini, yang berhubungan

dengan peningkatan kinerja jaringan

dalam pengendalian keamanan data.

Sebaiknya hasil yang didapat

penelitian ini dapat dijadikan dasar bagi

pihak pimpinan di PT. BFLTbk. dalam

proses  pengendalian  jaringan

infrastruktur Teknologi

terutama untuk kategori point dengan

indicator resiko yang “medium”
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