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ABSTRACT

Like other Higher Education Systems, e-learning at the University of
Muhammadiyah Magelang (UNIMMA) known as My Online Class (MOCA) based on the
Moodle Learning Management System (LMS) has become a learning tool in the pandemic
era and continues to this day. Thus, the MOCA system stores important data from learning
activities. So, the next challenge is the data security system. For this reason, in this study a
security analysis was carried out which aims to provide an overview and recommendations
for its development. In conducting security analysis, the Open Web Application Security
Project (OWASP) and Red Hawk and OWASP Zap tools are used. The results obtained
information about 13 vulnerabilities for MOCA and 2 of them are high-level
vulnerabilities, namely Cross Site Scripting and SQL Injection vulnerabilities. For this
reason, this study also provides recommendations for these 2 vulnerabilities
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ABSTRAK

Seperti Pendidikan Tinggi lainnya sistem e-learning Universitas Muhammadiyah
Magelang (UNIMMA) yang dikenal dengan My Online Class (MOCA) berbasis Learning
Management System (LMS) Moodle menjadi sarana belajar saat pandemi dan berlanjut
sampai saat ini. Konsekuensinya pada MOCA tersimpan data penting dari kegiatan
pembelajaran. Sehinga tantangan berikutnya adalah sistem keamanan data. Untuk itulah
dalam penelitian ini dilakukan analisa keamanan yang bertujuan untuk memberikan
gambaran serta rekomendasi pengembangannya. Dalam melakukan analisa keamanan
digunakan metode Open Web Application Security Project (OWASP) dan Tool Red Hawk
dan OWASP Zap. Hasilnya diperoleh informasi 13 kerentanan atas MOCA dan 2
diantaranya berlevel high, yaitu kerentanan Cross Site Scripting dan SQL Injection. Dalam
penelitian ini disajikan juga rekomendasi untuk 2 kerentanan tersebut.

Kata Kunci— E-learning System, OWASP, Red hawk

I. PENDAHULUAN salah satu pedukung utama pada era

Seiring  dengan  perkembangan  Pendidikan 4.0 [1]. Hal ini dikarenakan
Teknologi Informasi  yang merupakan Pendidikan 4.0 membutuhkan kemitraan
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yang kuat antara industri dan lingkungan
akademik dalam menciptakan sumber
daya manusia [2]. Perkembangan
teknologi informasi juga mempengaruhi
beberapa aspek seperti aspek ekonomi,
budaya, sosial,

politik. pertahanan

keamanan, rumah
bahkan

Dalam pendidikan

pekerjaan tangga

dunia pendidikan sekalipun.

penerapan  model
pembelajaran yang berbasiskan teknologi
informasi disebut e-learning [3][4].

Selain itu E-learning merupakan
metode pembelajaran menggunakan media
elektronik (audio-visual) dengan teknologi
internet [5] yang

proses kegiatan

pembelajarannya  dapat  berlangsung
dengan jarak jauh tanpa harus bertatap
muka di dalam ruang kelas pendukung
untuk menghadapi revolusi industri 4.0
[6]. Salah satu yang digunakan dalam
pembuatan e-learning yaitu platform
Learning Management System (LMS)
Yang merupakan sebuah sistem yang
terintegrasi dan komprehensif serta dapat
digunakan sebagai platform e-learning.
LMS memiliki beberapa fitur antara lain,
yaitu manajemen isi pelajaran, manajemen
proses pembelajaran, evaluasi dan ujian
yang dilakukan secara online, serta
administrasi mata pelajaran, chatting, dan
diskusi [5].

Universitas Muhammadiyah Magelang

(UNIMMA) menamai sistem e-learning

nya dengan MyOnline Class (MOCA)
yang bebasis LMS Moodle berperan
sebagai sarana belajar yang utama saat
pandemi covid-19 dan saat ini masih
digunakan karena terbukti efektif untuk
mengelola data perkuliahan. Tantangan
selanjutnya adalah sistem keamanannya.
Penelitian ini mengarah pada
pengembangan sistem keamanan dari e-
learning yang bertujuan untuk
meningkatkan layanan sistem e-learning
sebagai sistem pembelajaran dengan
memanfaatkan Open Web Application
(OWASP).  Yaitu

mencari celah

Security  Project

framework  untuk
kelemahan dari sebuah website [7].
Informasi kerentanan yang dihasilkan akan
diskusi  dan

menjadi  bagian  dari

pembahasan mengacu pada tinjauan
literatur yang akan menghasilkan usulan

desain sistem keamanan e-learning.

Il. METODE PENELITIAN

Dalam  penulisan  penelitian  ini
dilakukan dengan tahapan-tahapan yang
akan  mengarahkan  langkah-langkah
penelitian agar sesuai dengan perumusan
masalah dan tujuan penelitian. Berikut ini

adalah Langkah-langkahnya

a. Analisa Objek

Tahapan ini peneliti akan menentukan
objek yang akan dianalisa keamanannya
yaitu MOCA, dalam tahapan ini akan
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dijelaskan lebih detail profil dari MOCA,
baik profil pengelola dan juga profil teknis

seperti aktivitas, aplikasi dan infrastruktur.

Dalam melakukan analisis
dilakukan

informasi (Information Gathering) yaitu

objek
tahapan  untuk  menggali
proses evaluasi keamanan berdasarkan
informasi yang tersedia untuk umum di
internet yaitu alamat IP, pendaftar domain,
server DNS, status server, sistem operasi

yang digunakan, dan port terbuka [8].

Tools yang digunakan yaitu RedHawk.

Gambar 1. Hasil scanning REDHAWK

Dari gambar 1 scaning menggunakan
RedHawk diperoleh informasi website
title, ip address dan web server. Ketiga
informasi  tersebut digunakan dalam
langkah pengujian kerentanan.

Selanjutnya untuk mengetahui tingkat
pengguna MOCA dapat diperoleh dari

bagian kanan bawabh, seperti gambar 2 ;

Gambar 2. Tampilan MOCA

Berikutnya untuk mengetahui tingkat
MOCA peneliti

melakukan pengecekan dengan pembagian

aktivitas penggunaan

waktu, yaitu pagi jam 09.00, siang jam
13.00, dan sore jam 17.00. Untuk hari
yaitu senin, selasa, dan rabu. Berikut ini
hasil dalam bentuk grafik aktifitas MOCA,;

Aktivitas

Gambar 3. Grafik aktivitas MOCA

b. Studi Literature

Tahapan ini peneliti akan melakukan

literature review pada jurnal yang
memiliki rentang waktu 5 tahun, dan
memiliki tema yaitu security, e-learning,
OWASP, Pontensi Serangan pada system,
dan System Informasi. Untuk itu tahapan
ini dilakukan dengan memasukan kata

kunci ke dalam pencarian google scholar
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(http://scholar.google). Pemilihan literatur

selain rentang tahun, juga
mempertimbangkan  kualitas  penerbit,
yaitu minimal terindeks sinta 4.
c. Uji kerentanan.

Pada tahapan ini peneliti dapat

melakukan pengujian terhadap pontensi
serangan yang terdapat pada system.

Metode yang akan digunakan adalah Open

Web  Application  Security  Project
(OWASP).
Dalam melakukan uji  kerentanan

peneliti menggunakan tools scanning yaitu
OWASP Zap vyang digunakan untuk
mengetahui celah keamanan pada suatu
website  [9]. dilakukan

berdasarkan pembagian waktu, berikut

Pengujian

hasil scanning;

F Cross Site Scripting (Reflected) (2)
FsaL Injection (8)
i Absence of Anti-CERF Tokens (576)
9 Content Security Policy (C5P) Header Mot Set (310)
U Cookie Mo HitpOnly Flag
I Cookie without SameSite Attribute
i Cross-Domain JavaScript Source File Inclusion (306)
i Timestamp Disclosure - Unix {1554)
P ¥-Content-Type-Options Header Missing (355)
U Information Disclosure - Sensitive Infarmation in URL (4)
i Information Disclosure - Suspicious Comments (634)
i Re-examine Cache-control Directives (304)

Alerts B2 U2 FO5 W3 Primary Proxy: localhost 8080

Gambar 4. Hasil Scanning Pagi

~ B Alerts (10)
0 Cross Site Scripting (Reflected) (2)
i Remote 05 Command Injection
0 SQL Injection {4)
0 Absence of Anti-CESRF Tokens {312)
O Content Security Palicy (CSP) Header Mot Set (156)
i Cross-Domain JavaScript Source File Inclusion {156)
I Timestamp Disclosure - Unix (800)
I ¥-Content-Type-Options Header Missing (3613
0 Infarmation Disclosure - Suspicious Comments (311)
0 Re-examine Cache-control Directives {196)

Gambar 5. Hasil Scanning Siang
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Aars 13
ws B Sunparg (Releced) (2
90 {3)

M Conter Sec
N MssIng Aerick
Coukie Ko HitpCn
Cookiawithod S5

¥ Infermaton Liz<lozare - Senz
v Infermation Disclosuns - Sus
B Fa.samie Catha.comal Direesvas (303)

Gambar 6. Hasil scanning sore

Dari gambar 4, 5 dan 6 untuk hasil

kerentanan dengan jumlah terbanyak
terdapat pada sore hari dengan masing-
masing memiliki 13 kerentanan dengan 2
level high, 3 dengan medium, 5 dengan
level level

Low, dan 3 dengan

informational. Selanjutnya dari beberapa
yang
diperhatikan yaitu serangan Cross Site
Scripting (XSS) dan SQL

dikarenakan memiliki level high. Berikut

kerentanan tersebut harus

Injection,

detail kerentanan ;

Cross Site Scripting (Reflected)

URL: hitps:fMmoca.unimma.ac.idicoursefsearch php?y
Risk: ¥ High

Confidence: Medium

Parameter. g

Attack: " onMouseCver="aler(1);

Evidence: " onMouseCver="aler{1);

CWWE ID: 79

WASC ID: B

Source: Active (40012 - Cross Site Scripting (Reflected))

Gambar 7. Detail Serangan XSS

Cross Site Scripting (Reflected)

lRL: hitps:ffmoca.unimma.ac.idicoursefsearch.php?
Fisk: ¥ High

IConfidence: Medium

Farameter: search

Puttack: "anhMouseOver="aler(1,

Evidence: " onMaouseCver="aleri1),
ICWE (D Ta
ASCID: 8
Source; Active (40012 - Cross Site Scripting (Reflected))

Gambar 8. Detail Serangan XSS 2
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Serangan Cross Site Scripting adalah
serangan berbahaya yang menyerang suatu
website dengan memasukkan  kode
berbahaya berupa javascript melalui from
input yang bertujuan untuk mengambil file
yang digunakan untuk masuk ke website
secara illegal [10]. Sedangkan untuk
serangan SQL Injection merupakan teknik
serangan yang bertujuan untuk mengetahui
informasi database yang digunakan pada
system [11].

Untuk serangan Cross Site Scripting
pada kasus ini terdapat pada fitur
pencarian pada MOCA. Serangan terjadi
ketika melakukan input ke fitur pencarian
yang kemudian inputan tersebut dibaca
dalam bentuk query string html. Pada
query string yang di input pencarian dapat
dimodifikasi di

tersebut. Hal ini dapat menimbulkan

dalam query string
ancaman kerentanan pada website karena
Hacker dapat melihat cookie mereka
sendiri dan dapat melakukan modifikasi di
halaman dibuka mereka sendiri dengan
menambahkan kode javascript [12].
Serangan SQL

melaui

Injection dilakukan
halaman  login.  Penyerang
melakukan penyisipan secara langsung ke
dalam baris parameter yang digabungkan
dengan baris perintah SQL dan dieksekusi

[13].

SQL Injection
URL: https:imoca.unimma.acidioginindex php
Rigk: 0 High

Confidence: Medium
Farameter: logintoken

Altack: QkwdWRNISh3pzwlkatfinRoZnMEKhT o' AND '1=" " -
Evidence:

CWE ID: a9

WASC ID: 149

Source: Active (40018 - SGL Injection)

Gambar 9. Detail Serangan SQL Injection

SOL Injection
JRL: hitps:fmoca.unimma.ac.idioginfindex.php
Risk: Fu High

Caonfidence: Medium
Farameter. rememberusermame

Attack: 2/2
Evidence:

CWE 1D 89
WASCID: 19

Source;

=N

Active (40018 - SGL Injection)

Gambar 10. Detail Serangan SQL Injection 2

d. Solusi Perbaikan

Pada tahapan ini peneliti akan
memberikan solusi pada teknisi mengacu
pada uji  kerentanan dan berdasarkan
literatur. Uraian dari solusi perbaikan

menjadi bagian dari hasil dan pembahasan.

Il. HASIL DAN PEMBAHASAN

Pertimbangan setelah dilakukan studi
literature dan pengujian kerentanan dapat
ditemukan  beberapa  solusi  untuk
mencegah serangan pada website tersebut.
Berikut solusi pencegahan serangan pada
website:

1. Cross Site Scripting

Dilakukan pengembangan pada website
dengan menggunakan beberapa bentuk

Security Development Lifecycle (SDL).
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Tujuannya untuk mengurangi jumlah
kesalahan coding dalam aplikasi yang
terdeksi maupun tidak terdeteksi [12].

2. SQL Injection

Dengan memfilter kata dan karakter
yang masuk karena selalu ada celah
untuk menyerang selama ada inputan —
inputan dari user[13].
Memberikan pesan error dengan cara
menonaktifkan atau merubah agar dapat
mencegah penyerang untuk menelusuri
alur database[14].
Melakukan penambahan fungsi mysqgl real
escape string pada website agar dapat
dilakukan

menyeleksi karakter yang tidak dianggap

pembersihan queri dengan

sebagai bagian dari queri [13].

V. KESIMPULAN

Bedasarkan hasil Analisa menggunakan
OWASP ZAP menunjukkan bahwa system
informasi MOCA memiliki 13 kerentanan
dan memiliki 2 kerentanan dengan level
high yaitu Cross Site Scripting dan SQL
dilakukan
perbaikan lebih lanjut oleh pihak

Injection, sehingga perlu

pengembang system informasi MOCA
dengan mengikuti solusi perbaikan dari

penulis.

V. PENELITIAN LANJUTAN

Bedasarkan kesimpulan

ISSAF

(Information System Security Assasment

dengan menggunakan metode

Framwork) agar dapat mengetahui

kerentanan dari sisi web server.
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