Hary Sabita,Fitria,Riko Herwanto Jurnal Informatika, Vol. 21, No.1, Juni 2021

ANALISA DAN PREDIKSI IKLAN LOWONGAN KERJA PALSU
DENGAN METODE NATURAL LANGUAGE PROGRAMING DAN
MACHINE LEARNING

Hary Sabita’, Fitria®, Riko Herwanto®

ZFakultas lmu Komputer, Informatics & Business Institute Darmajaya
JI. 2.A. Pagar Alam No. 93, Bandar Lampung - Indonesia 35142
Telp. (0721) 787214 Fax. (0721) 700261
e-mail: hary.sabita@darmajaya.ac.id, fitria@darmajaya.ac.id, rikoherwanto@darmajaya.ac.id

ABSTRACT

This research was conducted using the data provided by Kaggle. This data contains
features that describe job vacancies. This study used location-based data in the US, which
covered 60% of all data. Job vacancies that are posted are categorized as real or fake.
This research was conducted by following five stages, namely: defining the problem,
collecting data, cleaning data (exploration and pre-processing) and modeling. The
evaluation and validation models use Naive Bayes as a baseline model and Small Group
Discussion as end model. For the Naive Bayes model, an accuracy value of 0.971 and an
Fl-score of 0.743 is obtained. While the Stochastic Gradient Descent obtained an
accuracy value of 0.977 and an F1-score of 0.81. These final results indicate that SGD
performs slightly better than Naive Bayes.

Keywords—NLP, Machine Learning, Naive Bayes, SGD, Fake Jobs
ABSTRAK

Selama masa pandemi Covid 19, penipuan lowongan pekerjaan atau ketenaga kerjaan
meningkat sehingga tekanan ekonomi dan dampak virus Corona telah secara signifikan
mengurangi ketersediaan pekerjaan dan kehilangan pekerjaan bagi banyak orang. Kasus
seperti ini menghadirkan peluang yang tepat bagi penipu. Kebanyakan scammer
melakukan ini untuk mendapatkan informasi pribadi dari orang yang mereka scam.
Penelitian ini menggunakan sample data dari lokasi yang berbasis di AS, yang mencakup
60% dari seluruh data. Lowongan pekerjaan yang diposting, dikategorikan sebagai nyata
atau palsu. Penelitian ini dilakukan dengan mengikuti lima tahap, yaitu: pendefinisian
masalah, pengumpulan data, pembersihan data (eksplorasi dan pra-pemrosesan) serta
pemodelan. Model evaluasi dan validasi menggunakan Naive Bayes sebagai model
baseline dan Stochastic Gradient Descent sebagai model akhir. Untuk model Naive Bayes
didapatkan nilai akurasi sebesar 0,971 dan skor F1 sebesar 0,743. Sementara pada
Stochastic Gradient Descent didapatkan nilai akurasi sebesar 0,977 dan skor F1 sebesar
0,81. Hasil akhir ini menunjukkan bahwa Stochastic Gradient Descent memiliki kinerja
yang sedikit lebih baik dibandingkan Naive Bayes.

Kata Kunci — NLP, Machines Learning, Naive Bayes, Stochastic Gradient Descent,
Lowongan Pekerjaan Palsu
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I. PENDAHULUAN
Selama masa pandemi Covid 19,
penipuan

lowongan  pekerjaan atau

ketenagakerjaan meningkat. Menurut
Consumer News and Business Channel
(CNBOQ),

ketenagakerjaan meningkat dua kali lipat

jumlah penipuan

dibandingkan dengan 2017 [1]. Situasi
pasar saat ini telah menyebabkan
tingginya  pengangguran. Tekanan

ekonomi dan dampak virus Corona secara

signifikan ~ mengurangi  ketersediaan
pekerjaan dan kehilangan pekerjaan bagi
banyak orang. Kasus seperti ini
menghadirkan peluang yang tepat bagi
penipu [2-3]. Kebanyakan scammer

melakukan ini  untuk  mendapatkan
informasi pribadi dari orang yang mereka
scam [4]. Informasi pribadi dapat berisi
alamat, rekening bank, nomor jaminan
sosial, dan lain-lain [5].  Para penipu
memberi pencari kerja peluang kerja yang
sangat menguntungkan dan kemudian
meminta uang sebagai imbalan. Atau
mereka membutuhkan investasi dari
pencari kerja dengan janji pekerjaan. Ini
adalah masalah berbahaya yang dapat
diatasi melalui teknik Machine Learning
dan Natural Language Processing (NLP)

[6-10].

Il. METODE PENELITIAN
a. Algoritma dan Teknik
Berdasarkan analisis data yang

diperoleh,  pemodelan  akhir  akan

menggunakan data teks maupun numerik.

Sebelum melakukan pemodelan data,

maka kumpulan data akhir ditentukan.

Penelitian ini  menggunakan kumpulan

data dengan fitur-fitur analisis akhir

sebagai berikut:

1. Telecommuting

2. Kecurangan (Fraudulent)

3. Rasio; rasio pekerjaan palsu dan nyata
berdasarkan lokasi.

4. Teks; kombinasi dari judul, lokasi,
profil_perusahaan, deskripsi,

persyaratan, manfaat,
pengalaman_wajib, pendidikan_wajib,
industri serta fungsi.

Sementara untuk algoritma dan teknik

yang digunakan pada penelitian ini adalah:

1. NLP

2. Algoritma Naive Bayes

3. Pengklasifikasi  Stochastic
Descent (SGD)

Proses yang dilakukan adalah, Naive

pengklasifikasi SGD
dibandingkan untuk melihat akurasi dan
skor  F1,
ditentukan.

Gradient

Bayes dan

selanjutnya model akhir

Pada penelitian ini, Naive
Bayes digunakan untuk menghitung
probabilitas kondisional dua peristiwa
kemunculan

berdasarkan  probabilitas

setiap peristiwa. Pengklasifikasian SGD
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mengimplementasikan rutinitas
pembelajaran penurunan gradien stokastik
sederhana yang  mendukung

berbeda untuk

fungsi
kerugian dan pinalti
klasifikasi. Model ini digunakan pada

teks dan numerik secara terpisah,
kemudian hasil akhir digabungkan.

b. Metodologi

Untuk pemrosesan data, langkah —

langkah yang dilakukan adalah:

TOKENIZATION

TO LOWER

v

STOPWORD
REMOVAL

STOPWORD
REMOVAL

v

LEMMATIZATION

Gambar 1. Il. Pemrosesan Data

e Tokenization: Data tekstual dibagi
menjadi beberapa unit yang lebih kecil.
Data dipecah — pecah menjadi kata —
kata.

e To Lower: Kata — kata yang dipisahkan,
diubah menjadi huruf kecil.

e Stopword Removal: Adalah kata — kata
yang tidak menambahkan banyak arti
pada kalimat, seperti: the, a, an, he,
have dan lain — lain.

e Lemmatization: Proses pengelompokan
lemmatisasi dimana bentuk kata — kata
yang berubah digunakan bersama -

sama.

c. Implementasi
Dataset dibagi menjadi teks, numerik dan
variabel y. Dataset teks diubah menjadi
matriks frekuensi term untuk analisis lebih
lanjut.

Dengan  menggunakan  free

software, dan  memungkinkan Kkita
melakukan beragam pekerjaan dalam Data
Science, seperti regresi, Kklasifikasi,
pengelompokkan,

data preprocessing, dimensionality
reduction dan model
selection (pembandingan, validasi, dan
pemilihan parameter maupun model) atau
Scikit learning, dataset tersebut dipecah
menjadi dataset test dan training. Model
dasar Naive Bayes dan model SGD dilatih
menggunakan set train, sekitar 70% dari
kumpulan data. Hasil akhir dari model,
berdasarkan dua set pengujian — numerik
dan teks, digabungkan sehingga jika kedua
model mengatakan bahwa titik data
tertentu bukan hanya penipuan, maka
lowongan kerja tersebut adalah palsu. Hal
ini dilakukan untuk mengurangi bias
algoritma Machine Learning terhadap
kelas mayoritas. Model yang dilatih
digunakan pada set pengujian, dengan
tujuan untuk mengevaluasi performa
model. Akurasi dan skor F1 dari Naive
Bayes dan SGD dibandingkan, selanjutnya

pemilihan model akhir untuk analisis.
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Gambar 2. Proses Pemilihan Model Akhir

Keterangan:

F-Num = Fitur numerik (Telecommuting, Rasio,
Jumlah Karakter)

F-Text = Fitur text (idf dan jumlah matriks

Var-Y = Variabel Y (Kecurangan-Fraudulent)
BM-NMTr = Baseline Model — Naive Model
Training
SGD-CTr = Stochastic Gradient Descent Classifier
Training
BM-NMTe = Baseline Model — Naive Model Test
SGD-CTe = Stochastic Gradient Descent
Classifier
Test
F1-ACC = F1 and Accuracy Calculation and
Comparison
d. Metrik

Penelitian ini melakukan evaluasi
dengan menggunakan dua metrik, yaitu:
1. Akurasi

Rumus metrik ini didefinisikan sebagai
berikut:

TP+TN
Accuracy= TPIFPITNIFN (Y
+FP+TN+FN

Keterangan:

TP = True Positive
TN = True Negative
FP = False Positive
FN = False Negative

Rumus ini menghasilkan rasio dari semua
poin data yang dikategorikan dengan

benar ke semua poin data. Hal ini sangat
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berguna untuk mengidentifikasi lowongan
pekerjaan nyata atau palsu.
pada metrik ini adalah, algoritma Machine
Learning cenderung menyukai kelas yang
dominan. Data yang ada pada penelitian
ini kelasnya tidak seimbang, akurasi yang
tinggi akan menunjukkan seberapa baik
model kita kategorikan sebagai kategori

negatif (lowongan pekerjaan nyata).

2. Skor F1
Ini adalah ukuran akurasi model pada

kumpulan data.

(2):

Dijelaskan pada rumus

TP

e @

Skor F1=

Keterangan:

TP = True Positive
FP = False Positive
FN = False Negative

Skor F1 digunakan, karena dalam skenario
ini, negatif palsu dan positif palsu sangat
penting.  Model ini diperlukan untuk
mengidentifikasi kedua kategori dengan
skor setinggi mungkin, karena biaya
keduanya sangat tinggi.
I11. HASIL DAN PEMBAHASAN
a. Eksplorasi Data
Pada penelitian ini,
digunakan berjumlah 17.880 data dan 18

fitur. Tabel 1, menerangkan fitur — fitur

dataset yang

dataset yang digunakan, serta script

informasi untuk data fitur.

17
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Tabel 1. Fitur-Fitur Dataset yang Digunakan

No

Variabel

Tipe
data

Keterangan

job_id

int

nomor
identifikasi
lowongan

title

text

nama
jabatan atau
pekerjaan

location

text

lokasi
pekerjaan

department

text

departemen
pekerjaan

salary_range

text

gaji yang
ditawarkan

company_profile

text

informasi
perusahaan

description

text

ringkasan
perusahaan

requirements

text

informasi
kebutuhan
awal
pekerjaan

benefits

text

keutungan

yang
ditawarkan

10

telecommuting

boolean

informasi
pekerjaan
remote atau
on site

11

has_company_logo

boolean

apakah
perusahaan
memiliki
logo

12

has_questions

boolean

apakah
pekerjaan
memiliki
pertanyaan

13

employment type

text

kategori
pekerjaan

14

required_experience

text

kebutuhan
pengalaman
pekerjaan

15

required_education

text

kebutuhan
jenjang
pendidikan

16

industry

text

jenis
industri

17

function

text

fungsi
pekerjaan
secara
umum

18

fraudulent

boolean

0; nyata, 1;
palsu

Karena sebagian besar tipe data ini adalah

teks, maka tidak digunakan statistik

ringkasan. Tipe data integer hanya ada

pada job id, dan tidak relevan untuk

analisis ini. Selanjutnya  dataset

dieksplorasi untuk mengidentifikasi nilai
null. Variabel yang banyak memiliki nilai
yang hilang adalah department dan

salary range. Untuk nilai salary range

yang hilang, diisi dengan nilai rata — rata

dari kolom tersebut. Berikut script yang

informasinya.

Ly | e LowongankPalsu, Lasnuall () . suam

jok da

citles

laocation 140
clepmrtment 11ma7
HMlary randgs 15012
company _profile 1300
Aummeript ion 1
reguirements 269¢
enefrfics 7210
= COOPUIMLL T L g O

ampany  lLogo

Al uaestions 0
smployment _type 2471
aqul red 70"
1d red sducation n1O0%
mtry 4uoa
i n € SS

raudulent o
cypoe inted

Dataset ini berisi lowongan pekerjaan dari
beberapa negara, dalam rentan tahun 2020.
Banyak data menggunakan bahasa yang
berbeda, data yang digunakan adalah data
yang berbasis lokasi di AS, yang
mencakup 60% dari kumpulan data. Data
ini dijadikan sampel karena semua dalam
bahasa Inggris, agar mudah ditafsirkan.
Selain itu, lokasi dibagi menjadi negara
bagian dan kota untuk analisis lebih lanjut.
Setelah dilakukan eksplorasi data, maka
dataset akhir memiliki sampel sebanyak
10.656.

perhitungan untuk lowongan pekerjaan

Gambar 3. menjelaskan plot
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yang menghasilkan 9926 (93,14%)
lowongan pekerjaan nyata dan hanya 730
(6,85%) lowongan pekerjaan palsu, serta
script untuk jumlah lowongan yang ada di

AS.

10000

a000

G000

count

ADDD

20040

1

fraudulent

Gambar 3. Jumlah Lowor_lgan Kerja Nyata dan Palsu
b. Analisis EkZ;:)?grasi Data
Langkah pertama yang dilakukan

untuk memvisualisasikan dataset pada

penelitian ini adalah dengan cara membuat
matriks korelasi. Tujuannya adalah untuk
mempelajari

Matriks

korelasi positif atau negatif yang kuat

Gambar 4.

hubungan data numerik.
korelasi tidak menunjukkan
antara data numerik.
menjelaskan hubungan korelasi matriks

pada dataset dan informasi script nya.
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Gambar 4. Korelasi Hubungan Matriks pada Dataset

Selanjutnya fitur yang dieksplorasi adalah
fitur tekstual. Eksplorasi data ini dimulai
dari lokasi yang ada di negara bagian AS.
Gambar 5., jumlah pekerjaan berdasarkan

lokasi dan informasi script nya.

l“'lh‘l“l'l“ll' |‘ll“'|"

COISTITRIs N TS

Gambar 5. Jumlah Lowongan Pekerjaan
Berdasarkan Lokasi

Grafik pada Gambar 5., menunjukkan
bahwa negara bagian; California, New
York dan

lowongan pekerjaan tertinggi.

Texas memiliki  jumlah
Untuk
mengeksplorasi data lebih jauh, Gambar 6,
menampilkan distribusi jumlah pekerjaan
nyata dan palsu di 10 negara bagian teratas

beserta informasi script nya.
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Gambar 6. Distribusi Lowongan Pekerjaan Nyata
Dan Palsu Di 10 Negara Bagian

Hasilnya menunjukkan bahwa Texas dan

California memiliki kemungkinan
lowongan pekerjaan palsu lebih tinggi
dibandingkan negara bagian lainnya.

c. Hasil Evaluasi dan Validasi

Model

Model terakhir yang digunakan untuk
analisis ini adalah SGD. Hal ini dilakukan
berdasarkan hasil Pengukuran yang
dibandingkan dengan model dasar. Nilai
perbandingan akurasi dan skor F1 antara
Naive Bayes (model baseline) dan SGD
(model akhir), disajikan pada Tabel 2;

berikut dengan informasi script nya.

= tapart traln taw

Tabel 2. Perbandingan Nilai Akurasi dan Skor F1

Model Akurasi Skor F1
Naive Bayes 0,971 0,743
SGD 0,977 0,81

1VV. SIMPULAN

Berdasarkan  nilai  akhir  yang
didapatkan, model SGD memiliki kinerja
lebih baik dari model Naive Bayes. Model
SGD dapat mengidentifikasi pekerjaan
nyata dengan akurasi yang sangat tinggi
sebesar 0,977 dan Skor F1 sebesar 0,81.

PENELITIAN LANJUTAN

Dataset yang digunakan  dalam
penelitian ini sangat tidak seimbang.
Kebanyakan  lowongan  pekerjaannya
adalah nyata dan sedikit sekali yang palsu.
Karena itu, pekerjaan nyata diidentifikasi
dengan cukup baik. Untuk itu, penelitian
berikutnya diharapkan dapat
menambahkan  teknik  yang  dapat

menghasilkan sampel kelas minoritas,
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sehingga dataset menjadi seimbang dan

memberikan hasil yang lebih baik.
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